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Streszczenie

Niniejsza praca stanowi przeglad znanych rozwigzan dla generacji liczb rzeczywiscie
losowych. Podjeto si¢ W niej uzasadnienia potrzeby stosowania liczb losowych dla zastosowan
cyberbezpieczenstwa i podano przyktady miejsc ich wykorzystania. Nastepnie przytoCzono
artykuly naukowe traktujace o tematyce generacji liczb rzeczywiscie losowych. Przeglad
dostepnych rozwigzan podzielono na sekcj¢ dotyczaca wybranych metod pozyskiwania entropii
oraz sekcje stanowiacg przeglad dostgpnych metod postprocessingu i zakonczono krotka analiza
poréwnawcza przedstawionych propozycji. Kolejnym etapem pracy byta implementacja w FPGA
generatora liczb rzeczywiscie losowych o zakladanych wihasciwosciach. Ciag bitow losowych
pobranych z generatora, poddano testom NIST, a takze wyznaczono empiryczny rozktad wartosci
i metryki SAA. W podsumowaniu dokonano krotkiego komentarza obszaru zastosowan

generatora.



1. Wstep

Podejscie do teorii prawdopodobienstwa zmieniato si¢ na przestrzeni wiekow. Wczesne
noty dotyczace pojecia szansy mozna znalez¢ w wielu antycznych kulturach. Zjawisko losowosci
bylo uzywane przez wczesne cywilizacje. Przyktadem moze by¢ powszechne uzycie kosci, ktore
byty wykorzystywane nie tylko do rozrywki, lecz czegsto w cywilizacjach takich jak egipska czy
chinska postugiwano si¢ nimi do podejmowania decyzji. Pomimo to przez wieki natura losowosci
nie byla obiektem teoretycznych spekulacji ludzi nauki i az do sredniowiecza nie byto naukowego
okreslenia losowos$ci [1]. Jak wspomniano w [1] pierwsze znaczenie losowo$ci mozemy znalez¢
w Hiszpanskim stowniku, gdzie stowo ,,Jlosowy” jest zdefiniowane jako ,,Niepewny. Taki, ktory
zalezy od szczesScia i szansy”, stowo ,,szansa” zdefiniowane jest jako przypuszczalna przyczyna
zjawiska losowego. Czesé filozofow wigzala szanse z przyczynowoscia, na przyktad grecki filozof
Leukippos twierdzit, ze nic nie dzieje si¢ losowo, wszystko ma swoja przyczyne i dzieje
si¢ Z koniecznosci. Znany grecki filozof Arystoteles byt zdania, ze szansa jest wynikiem zbiegu
okolicznosci kilku niezaleznych zdarzen, ktorych wynik interakcji jest ciezki do przewidzenia
[1],[2]. Pod koniec X VIII wieku badania dotyczace zjawisk losowych wyszly poza $wiat gier, staty
si¢ czgscig nauk przyrodniczych i spotecznych. Przyktadem wykorzystania zjawiska losowos$ci
w naukach przyrodniczych moze by¢ ustalanie krwi dziecka. Prawdopodobienstwo wystapienia
okreslonego rodzaju krwi u dziecka nie jest rowne i zalezne jest od krwi rodzicéw [1]. Na poczatku
XX wieku 6wczesne podejscie to zaczgto sie¢ zmieniaé. Wyrdzniono zjawiska, ktoére moga by¢
wyjasnione za pomocg teorii prawdopodobienstwa i takie dla ktorych rachunek
prawdopodobienstwa nie ma zastosowania. Wedtug [1] nawet jezeli dla jakiego$ losowego
zjawiska poprawnie zdefiniujemy zasady nim rzadzace, nie znaczy to, ze niepoprawny stanie si¢
jego opis za pomocg teorii prawdopodobienstwa. Rozni matematycy XX wieku probowali
dokona¢ formalizacji matematycznej teorii prawdopodobienstwa. Dzisiaj ta koncepcja podobnie

jak pojecie szansy i chaosu jest obecna w §wiadomosci ludzi [1].

Zjawisko losowosci 1 teoria prawdopodobienstwa sg powszechnie uzywane w roznych
dziedzinach zycia. Poszczegbdlne zastosowania cechujg si¢ innymi wymaganiami i stosujg inne
podejscia do pozyskiwania losowos$ci. Poczatkowo, jak zostalo to juz wspomniane, losowo$¢ byta
uzywana w roznego rodzaju grach. Generacja losowosci w grach dokonywana jest poprzez rzut
kostka, tasowanie kart czy krgcenie kotem ruletki. Zastosowanie liczb losowych dotyka réwniez
tematow naukowych. Wiele eksperymentow w fizyce opiera si¢ na analizie statystycznej
uzyskanych wynikow. Czasami w wyniku eksperymentu lub przeprowadzonego badania

otrzymujemy zestaw danych, ktore nastepnie sg analizowane. Specyficzne przypadki takie jak



zbieranie danych rentgenowskich moga wymagaé odréznienia rzeczywistego sygnatu
podchodzacego z badanego zrédla od szumu. Taka analiza statystyczna jest mozliwa dzigki
generacji liczb losowych. Kolejnym obszarem zastosowan losowosci sg wszelkiego rodzaju
symulacje komputerowe zjawisk wystepujacych w rzeczywistosci. Wiele znanych zjawisk
zdeterminowanych jest przez inne losowe zjawiska takie jak na przyklad szumy. Symulacje
komputerowe starajac si¢ mozliwie rzetelnie te zjawiska odwzorowa¢ musza by¢ zaopatrzone

w narzedzia generujace losowoscé [3].

Generowaniem liczb losowych zajmujg si¢ tak zwane generatory liczb losowych, ktore
mozna podzieli¢ na rzeczywiscie losowe 1 pseudolosowe. Druga grupa generatoréw
charakteryzuje si¢ tym, ze kolejne powstajace sekwencje sg deterministyczne, to znaczy kolejne
warto$ci powstaja na podstawie poprzednich wedlug okreslonego wzoru. Czgsto generacja taka
jest poprzedzona przez inicjalizacje generatora pewng wartoscig poczatkowa [4]. Generatory liczb
rzeczywiscie losowych nie posiadaja jednego okreslonego wzoru, a ich losowos$¢ pochodzi
ze zjawisk, ktorych wyniku w poszczegdlnym momencie czasu nie jesteSmy W stanie
przewidzie¢, poniewaz maja na niego wptyw rozne czynniki zewngtrze 0 charakterze losowym.
Zaleznie od zastosowan uzywane jest inne podejscie do generacji liczb losowych. Liczby
pseudolosowe sa dla przyktadu czesto uzywane w symulacjach statystycznych, na przyktad
metoda Monte Carlo pozwala na przyblizenie wartosci liczby m dzigki generowaniu liczb
losowych. Nie jest istotne, czy kolejno wygenerowane liczby beda rzeczywiscie losowe, jednak
generowane liczby powinny podlega¢ rozkladowi roéwnomiernemu [5]. Istniejg takie
obszary, gdzie liczby pseudolosowe moga stanowi¢ potencjalne zagrozenie ze wzgledu na swoja
przewidywalno$¢. Majac na uwadze trudno$¢ w przewidzeniu kolejnych generowanych sekwencji
generatory liczb rzeczywiscie losowych posiadaja szerokie zastosowanie w cyberbezpieczenstwie
[3]. Poznanie lub przewidzenie generowanych liczb byloby duzym zagrozeniem dla

funkcjonowania systemu, w ktorym generator zostal wdrozony.

Ze wzgledu na szerokie zastosowanie generatorow liczb rzeczywiscie losowych za cel
pracy obrano przeglad wybranych Zrodet entropii i metod postprocessingu przedstawianych
w artykutach naukowych i ich analize poréwnawczg. Kolejnym celem jest implementacja
wybranego generatora zgodnie z zasadami przedstawionymi w artykule bioragc pod uwage
zarébwno zrodlo entropii, metode jej pozyskiwania, jak i r6zne rodzaje postprocessingu opisywane
w zrodlach. Celem jest stworzenie generatora liczb rzeczywiscie losowych z wykorzystaniem
FPGA, ktory bedzie spetniat pewne zatozenia pozwalajace obiektywnie stwierdzi¢, ze generowany

przez niego ciag liczb posiada dobre wlasciwosci statystyczne.



2. Liczby rzeczywiscie losowe w cyberbezpieczenstwie

Jednym z najwazniejszych poje¢ w szeroko rozumianym cyberbezpieczenstwie jest
kryptografia, ktora zajmuje si¢ zabezpieczaniem informacji. Operacja zabezpieczania informacji
ma na celu przeksztalcenie jej w taki sposob, aby tylko docelowy adresat mogt poznaé jej
prawdziwe znaczenie. W dodatku operacja ta moze zapewnia¢ integralno$¢, autentyczno$¢ oraz
niezaprzeczalno$¢ informacji. Dzisiejsza skala wymiany informacji jest ogromna, zatem rosnie
zapotrzebowanie na coraz bezpieczniejsze i szybsze sposoby zabezpieczania informacji. Rosngca
moc obliczeniowa komputerow rowniez zwigksza wymagania dla stosowanych sposobow
utajniania informacji. Jak si¢ okazuje, zwykle zastosowanie znanego obu stronom Kklucza do

zaszyfrowania tekstu jawnego nie jest juz wystarczajace.

System kryptograficzny sktada si¢ z mniejszych blokéow zwanych prymitywami
kryptograficznymi. Systemy kryptograficzne cechuja si¢ pewng niezawodno$cig, a ich tworcy
budujac je z poszczegdlnych prymitywow powinni mie¢ pewnos¢, ze elementy te spelniajg
okreslone wymagania. W przypadku, gdy jeden z podstawowych sktadnikow danego systemu
okaze si¢ wadliwy, wowczas caly system nalezy uwazaé¢ za wadliwy. Tworcy prymitywow
kryptograficznych daja innym twércom narzedzia do tworzenia wigkszych systemow. Do ich
wytworzenia sami muszg jednak korzysta¢ z pewnych mniejszych blokow i narzedzi, takich jak

teoria prawdopodobienstwa i liczby losowe.

Liczby losowe posiadaja szerokie zastosowanie w kryptografii i sa dzi§ krytycznym
elementem wielu systemow. Niezaleznie od tego w jakim systemie 1 w ktorym miejscu tego

systemu wprowadzimy ciag liczb losowych, musi on spetnia¢ nastgpujace wymagania [6]:

o Wystgpienie kazdej z liczb losowych powinno by¢ tak samo
prawdopodobne, a zatem rozktad prawdopodobienstwa powinien mie¢ postaé
rozktadu rownomiernego. Spelnienie tego wymagania utrudnia ataki skupiajace si¢
na najczesciej wystepujacych wartosciach. Jako przyktad mozna podaé rozktad
normalny. Przy zatoZeniu, Zze posiadamy generator liczb losowych generujacy
wartosci podlegajace rozktadowi normalnemu, zto§liwy uzytkownik podczas
zgadywania jaka jest nastgpna liczba losowa wygenerowana przez nasz system
podajac  warto$¢ oczekiwang zwigkszylby swoje prawdopodobienstwo
na odgadnigcie kolejnej generowanej liczby, poniewaz jak wiemy rozklad
normalny osigga swoje maksimum w wartosci oczekiwanej. Nie o0znacza

to jednak, ze liczby losowe podlegajace rozkladowi normalnemu nie



sg stosowane, jednak z punktu widzenia systemu kryptograficznego kluczowe
sg warto$ci o takim samym prawdopodobienstwie wystapienia.

e Kazda z liczb losowych powinna by¢ nieprzewidywalna. WWymaganie to narzuca
odpornos$¢ na ustalenie kolejnych warto$ci na podstawie poprzednich. Generatory
liczb rzeczywiscie losowych z definicji bazujg na zjawiskach, ktorych stanéw nie
da si¢ przewidzie¢, zatem sg doskonalym zrodiem losowosci dla systemow

zapewniajacych cyberbezpieczenstwo.

Prymitywy kryptograficzne jako wektory inicjalizacyjne mogg uzywacé liczb losowych.
Wektory te moga mie¢ posta¢ na przyktad pojedynczej liczby, czyli tak zwanej nonce (z ang.
Number used once). Jest to liczba generowana losowo lub pseudolosowo, ktora nastepnie uzywana
jest do uwierzytelniania uzytkownika za pomoca odpowiedniego protokotu autentykacji. Moze
by¢ traktowana jako tak zwane wyzwanie dla nadawcy, ktory nastepnie uzywajac tej liczby
dostarcza swoj unikalny identyfikator ukrywajac go przy uzyciu liczby podanej przez odbiorce.
Dzigki temu odbiorca moze stwierdzi¢, czy nadana wiadomo$¢ rzeczywiscie pochodzi od danego
nadawcy. W cyberbezpieczenstwie mowimy czesto o kluczach, wspominane sg takie pojecia jak
klucz publiczny czy prywatny. Kombinacja kluczy prywatnych z mechanizmami uwierzytelniania

zapewnia bezpieczng komunikacje.

W celu uwierzytelniania klienta, jezeli myslimy o architekturze klient-serwer czgsto
stosuje si¢ identyfikatory sesji. Sg to pewne losowe klucze przypisywane do danego klienta. Na tej
podstawie przyznawane s3 prawa do poszczegdlnych zasobow oraz funkcji. W celu
wygenerowania takiego identyfikatora haszuje si¢ na przyktad pewng wygenerowang losowo
liczbe. Zrédto uzywane do generowania losowosci identyfikatora sesji powinno posiada¢ wysoka
entropi¢. Jak twierdzi OWASP Foundation, czyli Open Web Application Security Project, ID sesji
w przypadku uwierzytelniania uzytkownika na stronie internetowej powinno posiadac
przynajmniej 64 bity entropii [7]. Jak wykazano w [7] zaktadajac klucz o dlugosci 128
bitéw, ktorego entropia wynosi 64 bity oraz 100000 poprawnych sesji, zgadujac 10000 kombinacji

na sekunde atakujacy zgadnie poprawny identyfikator sesji najszybciej w 292 lata.

Algorytmy szyfrowania sg kolejnym przyktadem prymitywow kryptograficznych. Mozna
rozr6zni¢ algorytmy symetryczne oraz niesymetryczne. Algorytmy symetryczne cechuja si¢ tym,
ze klucz wykorzystywany do szyfrowania i deszyfrowania tekstu jawnego jest taki sam.
Algorytmy te sa wydajne oraz proste w zrozumieniu i implementacji. Algorytmy symetryczne

mozna podzieli¢ rowniez na szyfry blokowe i strumieniowe.



Szyfry blokowe operuja na blokach bitow, ktére posiadaja pewna ustalong dtugosc.
Oznacza to, ze taki algorytm jako wejscie moze przyjac np. okreslong liczbe bitow pewnego tekstu
jawnego, a na wyjsciu wygenerowac bity bedace zaszyfrowang wersja wiadomosci. Zazwyczaj
wejscie 1 wyjscie takiego szyfru posiadajg taki sam rozmiar. Przykladem takiego szyfru jest
mie¢dzy innymi DES (z ang. Data Encryption Standard), Triple DES, AES (z ang. Advanced
Encryption Standard), oraz wiele innych. DES uzywa pewnych losowych bitow wejsciowych
do generacji kolejnych kluczy. W przypadku szyfrow blokowych bardzo wazna jest dlugosé
Klucza. Znajac klucz jesteSmy w stanie zarowno zaszyfrowac jak i odszyfrowaé wiadomos¢,
co jest zreszta definicjg klucza symetrycznego. Data Encryption Standard jest uwazany
za niebezpieczny [8] z powodu krétkiego klucza wynoszacego 56 bitow.

W przypadku szyfrow strumieniowych, ktéore sg drugim podtypem algorytméw
symetrycznych szyfrujemy kazdy bit informacji. Najczesciej odbywa si¢ to poprzez wykonanie
operacji XOR na bicie klucza i wiadomos$ci. Mowa jest tu o pewnym strumieniu kluczy. Strumien
ten najczesciej zostanie wygenerowany na podstawie innego klucza, ktory powinien by¢ losowy.
Rozwigzania polegajace na generacji catego strumienia na podstawie liczb rzeczywiscie losowych

ze wzgledéw wydajnosciowych nie sg czesto stosowane.

Algorytmy asymetryczne w przeciwienstwie do algorytméw symetrycznych bazuja
na zestawie kluczy. Posiadamy klucz prywatny, sluzacy najczesciej do odszyfrowywania
wiadomosci oraz klucz publiczny, ktory czesto stuzy do szyfrowania. Jezeli wiadomos$¢ zostanie
zaszyfrowana przez jeden z kluczy, to odszyfrowanie begdzie mozliwe tylko przez drugi Klucz
Z zestawu. Zapobiega to niebezpieczenstwu, jakie generujg algorytmy symetryczne, polegajacemu

na przesylaniu klucza.

Jednym z zagrozen dla systemow teleinformatycznych oraz informatycznych sg tak zwane
ataki typu bocznokanatowego (ang. side-channel). Polegaja one na pozyskiwaniu informacji
z takich zZrédel jak wydawany przez system dzwigk, czasy odpowiedzi czy szum
elektromagnetyczny. Sa to informacje zwigzane z aktywno$cig urzadzenia, na ktorym
zaimplementowany jest atakowany system. Ataki te sg zazwyczaj skierowane na wydobycie matej
ilosci informacji pozwalajacych na rozpracowanie systemu. Moga to by¢ na przyktad klucze,
hasta, czy tez krytyczne podatno$ci systemu. Obecnie znane jest kilka rozwigzan majacych na celu
ochrong przed atakami tego typu, a czesto tez probe opoznienia skuteczno$ci takich dziatan.
Podejscia sg rdzne, jednak czes$¢ z nich przewiduje wprowadzenie pewnej losowosci w systemie.

Moze to si¢ odbywa¢ na zasadzie wprowadzania losowosci w opoOznieniach wysytanych



odpowiedzi, co jest pomocne w przypadku obrony przez atakami korzystajacymi z informacji
0 czasie odpowiedzi systemu. Ta metoda jednak nie zapewnia peinej skuteczno$ci, zazwyczaj
pomaga wydluzy¢ atak, poniewaz atakujagcy musi usredni¢ uzyskane wyniki [9]. Warto
wspomnie¢, ze warto$¢ dodana informacji wydedukowanej na podstawie opdznien opiera si¢
na podstawie bardzo malego czasu, czesto sg to mikrosekundy. Biorgc pod uwage inne opdznienia
na przyktad w globalnej sieci ztozonej z wielu urzadzen sieciowych, uzyskanie takiej doktadnos$ci
wigze si¢ z pewna estymacja, co wydtuza caty proces. Losowo$¢ moze by¢ dodana do samej
wiadomosci, co roOwniez jest stosowane na przyktad w algorytmie Rivesta Shamira Adlemana
(RSA). Proces taki jest odwracalny, umozliwiajg to proste operacje matematyczne. Dzigki temu
wszystkie operacje sa wykonywane tak naprawd¢ na pewnym losowym ciagu, ktéry mozna

przeksztatci¢ w pierwotng wiadomos¢.

3. Konstrukcje generatorow liczb losowych

3.1. Wybrane metody pozyskiwania entropii
3.1.1 Teoria informacji i entropia

Generatory liczb losowych powinny dziata¢ samodzielnie, a potrzeba generacji kolejnych
sekwencji losowych bitow moze nastapi¢ w dowolnym momencie. Sprawia to, ze generatory liczb
losowych musza by¢ w stanie uzyska¢ losowo$¢ z otaczajacego ich $wiata. Stosowane
implementacje wykorzystuja fizyczne oraz niefizyczne Zrédta losowosci [6]. Mozna rozréznic¢
zrodta na te czysto cyfrowe oraz analogowe. Do fizycznych zrédet naleza migdzy innymi rézne
rodzaje szumow takie jak termalny, srutowy, rozpad promieniotworczy, fluktuacje energii prozni,
mikrofalowe promieniowanie tta, oraz wiele innych. Z drugiej strony mamy cyfrowe zrodia,
do ktorych mozna zaliczy¢ metastabilno$¢ przerzutnikow, jitter zegara, a nawet zaleznos$ci
czasowe wynikajace z interakcji cztowieka z komputerem [6][10].

W kontekscie generatorow liczb losowych méwimy o entropii, a konkretnie o jej zrodtach
oraz o sposobach jej pozyskiwania. Generatory liczb losowych czerpig z entropii pozytek
przeksztatcajac panujacy we wszech§wiecie chaos w liczby losowe. Wykorzystywane sa rozne
zrodta entropii, ktore posiadaja swoje wady 1 zalety, oraz lepiej nadaja si¢ do réznych zastosowan.

Sygnaty pochodzace ze zrodita entropii powinny by¢ pozyskane i1 przeksztatcone
W strumien bitow. Sposdb wykonania tego zadania bedzie rozny w zaleznos$ci od zrédta entropii.
W przypadku sygnatow analogowych pochodzacych z analogowych zrédet entropii do pozyskania
z nich losowosci wykorzystywane sa czgsto konwertery analogowo-cyfrowe, liczniki
czy konwertery napigcia na cze¢stotliwos¢. Pozyskiwanie entropii nie jest zadaniem oczywistym

| wigze si¢ z roznymi wyzwaniami. Prostym przyktadem moze by¢ tak zwane nadprobkowanie,
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to znaczy przypadek, gdy probkowanie jakiej$ wartosci odbywa si¢ wiecej niz raz ze wzgledu
na zbyt duza czgstotliwo$¢ probkowania. W przypadku cyfrowych zrédel entropii rowniez
musimy w jaki§ sposob t¢ entropi¢ pozyskaé. Przykladem moze by¢ interakcja cztowieka
Z komputerem, gdzie aby uzyska¢ wymagane dane trzeba najpierw doprowadzi¢ do interakcji
z komputerem, ktora musi trwac jaki$ czas.

Moéwiac o entropii mamy na mys$li pewng miar¢ losowosci uktadu. Entropia moze by¢
definiowana jako nieprzewidywalno$¢ stanu okreslonego zdarzenia elementarnego w okreslonym
momencie czasu. Mozemy si¢ spotka¢ z réznymi definicjami entropii w zaleznos$ci od dziedziny
w jakiej si¢ poruszamy.

Teoria informacji okresla entropi¢ pewnej zmiennej losowej jako miare informacji, lub
niepewnosci przypadajacej na konkretng wiadomos$é. Tworca teorii informacji jest Claude
Shannon, amerykanski matematyk i inzynier. W artykule “A Mathematical Theory
of Communication” [11] opublikowanym w Bell System Technical Journal w roku 1948
przedstawil on koncepcj¢ entropii informacji. Jezeli jakie$ zdarzenie elementarne
A ma prawdopodobienstwo wystagpienia rowne jeden, to informacja moéwigca ‘“zdarzenie
A nastgpi” niesie zerowa warto$¢ informacji. Gdyby prawdopodobienstwo wystapienia tego
samego zdarzenia, lub innego zdarzenia bylo bliskie zeru, to informacja ta zyskuje wowczas
znacznie wigksza warto$¢. Jest to podstawowa idea teorii informacji. Podejscie to mogloby
sugerowa¢ zapis matematyczny wartosci informacji przedstawiony w rownaniu 3.1, gdzie P(A)

jest prawdopodobienstwem zdarzenia elementarnego A, I(A) jest miarg warto$ci informacji.

1
I1(A) = —— (3.0)

Przy takim podejsciu dla P(A) rownego jeden I(A) jest réwniez warte jeden, co nie jest zgodne z

idea tej miary. Stosuje si¢ tutaj wigc logarytm jak pokazano w rownaniu 3.2.

1(A) = log, (ﬁ) (3.2)

Shannon zdefiniowal entropi¢ dyskretnej zmiennej losowej jako warto$¢ oczekiwang wartosci

tre$ci informacji, co mozna wyrazi¢ rownaniem 3.3 na funkcje gestosci prawdopodobienstwa.

H(x) =— z P(x;) - log,(P(x;)) (3.3)



X reprezentuje pewna zmienng losowa, ktorej potencjalne wartosci naleza do zbioru {X1, X2, ... xn},
a P(xi) prawdopodobienstwem wystgpienia wartosci X; [11].
3.1.2 Generatory oparte o rézne rodzaje szumow

Szum termiczny jest czesto stosowany jako zrddto entropii. Wystepuje on w kazdym
oporniku. Fakt ten zostal wykorzystany w réznych implementacjach generatoréw liczb
rzeczywiscie losowych. W artykule “A Truly Random Number Generator Based on Thermal Noise
“[12] autorstwa Huang Zhun oraz Chen Hongyi mozna przeczytac, ze szum termiczny jako zrodto
entropii jest idealny wydajnosciowo, czyli umozliwia stworzenie generatora, ktory bedzie bardzo
wydajny 1 rownoczes$nie tatwy w implementacji. W artykule [12] wykorzystany jest efekt
losowego falowania napigcia pomigdzy dwoma terminalami opornika. Efekt ten zwigzany jest
Z rezystancja 1 temperaturg, pozostaje niezalezny od natezenia pradu. Zmienne napi¢cie opornika
jest rdwniez nazywane szumem Johnsona. Ten typ szumu zostatl odkryty i po raz pierwszy
zmierzony przez urodzonego w Szwecji inzyniera i fizyka Johna Bertranda Johnsona w roku 1926
w Bell Labs. Swoje odkrycia opisal dla Harrego Nyquista, a ten byl w stanie te wyniki
zinterpretowac i opisa¢. W 1928 Nyquist udowodnit, ze gestos¢ widmowa mocy danego szumu

jest okreslona przez réwnanie 3.4,
S(N=4kRT (3.4)

W rownaniu 3.4 k jest stalg Boltzmana, R jest rezystancja, a T temperaturg w Kelvinach. Ggstosé
widmowa mocy wynika z temperatury, dlatego Zrodlem entropii jest wiasnie szum termiczny.
Przedstawiona w artykule [12] koncepcja zaktada pdzniejsze wzmocnienie szumu, co stawia
kolejne wyzwania. WyjsScie wzmacniacza zawiera zarbwno szum zrddta entropii, jak 1 szum
samego wzmacniacza, co moze mie¢ negatywny wplyw na jakos¢ produkowanych liczb losowych.
Autorzy przedstawiaja w artykule propozycj¢ rozwigzania tego problemu. Sygnat nastgpnie trafia
na komparator, ktory poréwnuje szum z sygnatem odniesienia produkujac “1” lub “0”
w zaleznosci od tego, czy sygnat szumu jest wigkszy czy mniejszy od tego sygnatu. Schemat

uktadu formujacego losowy strumien bitow uzyty w artykule przedstawia rysunek 3.1

_l}\

]

Rysunek 3.1 Schemat uktadu formujacego losowy strumien bitow [12]
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Jako Zrédlo entropii mozna réwniez wykorzysta¢ szum zasilacza. Jak pokazali autorzy
artykulu “DVFT: A Lightweight Solution for Power-Supply Noise-Based TRNG Using Dynamic
Voltage Feedback Tuning System” [13] napiecie generowane przez zasilacz nie jest idealne,
to znaczy nie w kazdym momencie na wyjsciu zasilacza uzyskujemy napigcie deklarowane przez
producenta. W artykule przedstawiono histogram warto$ci napigcia kilku zasilaczy oraz

te warto$ci w dziedzinie czasu.
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Rysunek 3.2 Rozktad napigcia wyjsciowego zasilaczy [13]
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Rysunek 3.3 Wartosci napigcia wyjSciowego zasilaczy w dziedzinie czasu [13]

Jak pokazano na wykresach przedstawionych na rysunku 3.2 zasilacze poddane badaniu wykazaty
rozklad napigcia wyjSciowego przypominajacy rozklad normalny. Wykresy na rysunku
3.3 przedstawiaja warto$ci napi¢¢ zasilaczy w dziedzinie czasu. W zalezno$ci od zasilacza

odstrojenie od idealnego napigcia réznito si¢. Przeprowadzona zostala analiza uzyskanych
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wynikow. W jej wyniku autorzy doszli do wniosku, ze zrédta zasilania demonstrujg standardowy
proces Gaussowski, oraz stwierdzili, ze nadajg si¢ jako zrodto losowosci. Obliczone wartosci
uzyskanych rozktadow, takie jak miedzy innymi warto$¢ §rednia czy odchylenie standardowe
sg wedtug autorow akceptowalne. W celu zamiany uzyskanych sygnatow analogowych
na strumien bitdéw wykorzystane moga zosta¢ wilasciwosci rozkladu normalnego. W tym
rozktadzie potowa warto$ci przypada powyzej §redniej, a polowa ponizej sredniej, co moze zostaé
wykorzystane jako logika zero-jedynkowa. Jeden moze oznacza¢ warto$¢ wigkszg niz $rednia,
a zero mniejszg niz Srednia.

3.1.3 Generatory bazujace na chaosie

Kolejng wazng grupa generatorow liczb rzeczywiscie losowych sa generatory bazujace
na chaosie. Generatory te jako zrodto entropii uzywaja systemow deterministycznych. Systemy
chaotyczne sa bardzo podatne na warunki poczatkowe, nawet najmniejsza zmiana moze
skutkowac znaczaca réznicg w wyniku [14].

Mozna rozrézni¢ dwie gltowne struktury generatoréw liczb rzeczywiscie losowych
opartych na chaosie. Pierwsza grupa sa generatory bazujace na chaotycznych systemach czasu
ciaglego. Znane sg rozne chaotyczne systemy czasu cigglego takie jak system Lorena czy obwod
Chua. Kolejng grupa sg generatory oparte o chaotyczne systemy czasu deterministycznego.
Do systemow tych mozemy zaliczy¢ mapy logiczne (logistic mapping), mapowanie namiotowe
(tent mapping), czy mapowanie Bernoulliego.

Obwod Chuy jest elektronicznym obwodem, ktory wykazuje zachowanie chaotyczne.
Wynaleziony w roku 1983 przez Leona Ong Chua, amerykanskiego inzyniera elektronika, obwod
produkuje przebieg oscylacyjny, ktory sie nigdy nie powtarza. Obwod Chuy przedstawiono

na rysunku 3.4.

R
A\ N\—¢

LJ‘CZ‘LC N
.

Rysunek 3.4 Obwod Chuy [15]
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Rysunek 3.5 Charakterystyka pradowo-napigciowa diody Chuy [16]

NRr reprezentuje tutaj tak zwang diode Chuy, ktorej charakterystyka pradowo-napigciowa zostata
przedstawiona na rysunku 3.5. Jest to tak naprawde pewien nieliniowy rezystor.
Wedlug autorow artykutu “A True Random Binary Sequence Generator Based On Chaotic

Circuit” [14], aby mozna byto mowi¢ o chaotycznym zachowaniu obwodu powinien on zawierac:

e przynajmniej jeden element nieliniowy

e przynajmniej jeden aktywny rezystor

e przynajmniej trzy elementy magazynowania energii
Obwod Chua spelnia te warunki. W artykule [14] whasciwosci obwodu Chuy zostaly ustalone
przez symulacje PSpice, dla ktorej zostaty uzyte parametry praktycznej implementacji obwodu,

ktora zostata przedstawiona przez autoréw tak jak na rysunku 3.6.

R
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Rysunek 3.6 Implementacja schematu obwodu Chuy w PSpice [14]

Przeprowadzono symulacje tego obwodu w dziedzinie czasu dla dwdch roéznych rezystancji
R. Rysunek 3.7 przedstawia wynikowe napigcie dla R=1400€, a rysunek 3.8 wynikowe napigcie
dla R=1401Q. Jak mozna zauwazy¢ drobna zmiana rezystancji przelozyla si¢ na zupetie inng
charakterystyke wyjéciowa. Zostalo tu rGwniez wspomniane, ze drobna zmiana temperatury moze
wplywa¢ na niewielkie zmiany w rezystancji opornika, co powoduje, ze nawet mata zmiana

temperatury moze spowodowac zupetnie inng sekwencje bitow.
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Rysunek 3.7 Wynikowe napic;cie obwodu Chuy dla R=1400Q [14]
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Rysunek 3.8 Wynikowe napigcie obwodu Chuy dla R=1401€Q [14]
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Rysunek 3.9 Nieliniowa charakterystyka mapy namiotowej wraz ze schematem [17]

Tak uzyskany sygnat mozna nastepnie przepuscic przez komparatory porownujace go z sygnalami

odniesienia. W artykule zaproponowano ustanowienie dwoch komparatorow z dwoma réznymi
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progami, ktore produkuja bity, kiedy sygnat przechodzi przez te progi. W wyniku tego uzyskujemy
dwa sygnaty, ktore reprezentuja chaotyczne sygnatowe przejécia przez odpowiednio ustawione
progi.

Wykorzystanie chaotycznego oscylatora czasu dyskretnego w generatorze liczb losowych
zostalo zaproponowane w artykule “Discrete Chaos - Based Random Number Generator” [17].
Oscylator jest tutaj ztozony z nieliniowej mapy, bufora i generatora zegarowego. Pierwszy
elementem oscylatora jest mapa namiotowa (z ang. Tent map). Sklada si¢ ona z trzech
tranzystorow, a jej nieliniowg charakterystyke wraz ze schematem autorzy zaprezentowali
na rysunku 3.9.

3.1.4 Generatory implementowane na plytkach programowalnych

Generatory liczb rzeczywiscie losowych s3 czesto implementowane z uzyciem
programowalnych urzadzef logicznych takich jak FPGA, czy ASIC. Urzadzenia takie z zasady
zawsze powinny by¢ w dobrze zdefiniowanych stanach, co utrudnia wydobywanie z nich entropii,
poniewaz do generacji liczb losowych potrzebujemy losowe zjawiska na ktérych stany nie
mozemy mie¢ wplywu, oraz ktorych nie mozemy przewidzie¢. Jako Zrodla entropii uzywane
sa W tym przypadku zjawiska takie jak jitter zegara, metastabilno$¢, chaos czy sygnaly analogowe
takie jak szum termiczny [6].

3.1.5 Generatory oparte o jitter

Jitter zegara jest pewnym odstrojeniem zbocza sygnatu zegarowego. To znaczy, zbocze
zegara nie pojawia si¢ w zaloZonym momencie czasu, a w innym, co jest spowodowane ré6znymi
szumami wplywajagcymi na dzialanie urzadzen elektronicznych. Jitter nie jest zjawiskiem
pozadanym w urzadzeniach logicznych, poniewaz wplywa on negatywnie na systemy
komunikujace si¢ z duza czestotliwoscia 1 szybkoScia. W przypadku generatoréw liczb
rzeczywiscie losowych jitter spowodowany losowymi szumami jest pozadany, poniewaz mozemy
z niego wydoby¢ entropi¢. Zanim wygenerujemy losowa sekwencj¢ bitowa z jittera powinnismy
zna¢ jego wlasciwosci statystyczne. Wigkszo$¢ generatorow uzywa niezaleznych szumow (ang.
independent noise) jako Zrodto losowosci.

Generowanie liczb losowych z uzyciem jittera jako zrodta entropii wymaga cyfryzacji
pozyskanej entropii. NajczeSciej jitter zegara jest probkowany, co moze si¢ odby¢ przy uzyciu
przerzutnika, na ktorego wejscie podlgczany jest sygnat zawierajacy jitter, a na wejscie zegarowe
dostarczany jest pewien zegarowy sygnal referencyjny. Do produkcji losowych bitow
potrzebujemy takiego sygnalu zegarowego, ktory bedzie w stanie probkowac jitter z duza

doktadnoscia. Produkowany jitter moze by¢ bardzo maty, co stawia duze wymagania dla sygnatlu

15



zegara, ktory speinia rolg sygnatu odniesienia. Jitter jest nie do uniknigcia, dlatego sygnat
odniesienia rowniez zawiera jitter, powoduje to dodatkowe utrudnienia.
3.1.6 Generatory wykorzystujace petle synchronizacji fazy

Przedstawiona w artykule ,,Modern random number generator design — Case study
on a secured PLL-based TRNG” [18] metoda zaktada uzycie petli synchronizacji fazy jako zrodta
entropii 1 koherentnej metody prébkowania do generacji losowych bitéw. Przy probkowaniu
koherentnym, jak zaznaczajg autorzy zarowno sygnal probkujacy jak i probkowany sa okresowe
ze znanym stosunkiem czgstotliwosci. W implementacji zastosowano binarne sygnaty zegarowe.
Petla synchronizacji fazy gwarantuje nam, ze zachodzi zwiazek pomigdzy czestotliwos$cig sygnatu
probkowanego i probkujacego.

Koncepcja generatora liczb losowych opartego na petli synchronizacji fazy zostata przez

autorow [18] przedstawiona jak na rysunku 3.10.

D-FF
clk,, PLL clk, D TRNG
Q 4| 1-bit counter | Out
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* clk
| i

Rysunek 3.10 Schemat generatora liczb losowych opartego na petli synchronizacji fazy [18]

Przetestowano tu rézne wariancje konfiguracji architektur generatorow opartych o petle
synchronizacji fazy. Zostalo tu réwniez wspomniane, ze mozliwe jest uzycie dwoch petli
synchronizacji fazy. Rownolegta konfiguracja takiego generatora jest przedstawiona na rysunku
3.11
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Rysunek 3.11 Schemat generatora liczb losowych opartego na dwoch petlach synchronizacji
fazy [18]

Rozwigzanie to stosuje troche inne podejscie konwersji jitteru na losowe bity. Mamy
tu do czynienia z akumulacja jittera do momentu, gdy jego wielko$¢ jest wicksza niz okres
probkowanego sygnatu. Zapewnia nam to petla synchronizacji fazy, ktora zawiera dzielniki
czestotliwosci.  Jezeli odpowiednio podzielimy nasza czestotliwos¢ clkin, to mozemy
clky probkowaé z mniejszg czestotliwoscia, co pozwoli na zakumulowanie sig jittera fazy.
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3.1.7 Generatory bazujace na oscylatorach pierscieniowych

Inne podejscie zaktada uzycia wielu oscylatoréw pier§cieniowych niezaleznych od siebie.
Przyktad oscylatora pierScieniowego przedstawiono na rysunku 3.12. Propozycja takiego
podejécia zostala przedstawiona w artykule ,,A Provably Secure True Random Number Generator
with Built-In Tolerance to Active Attacks” [19]. Jak zaznaczyli autorzy, prosty cyfrowy oscylator
moze zosta¢ zbudowany poprzez potaczenie nieparzystej liczby inwerterow w pierscien. Sygnat
produkowany przez taki oscylator w przypadku idealnym powinien mie¢ charakter przebiegu
prostokatnego, a jego okres powinien by¢ zdeterminowany przez liczbg inwerterow. Wyjsciowy
sygnat nie jest idealny, a jego okres jest rézny w ré6znych momentach czasu. Powstaje nam wigc
jitter, ktory moze zosta¢ wykorzystany jako zrodto entropii. W artykule zaznaczono,
ze praktycznym podejsciem do tego zagadnienia jest probkowanie wyjscia jednego oscylatora
wyjsciem drugiego oscylatora. Powoduje to jednak pewne problemy, poniewaz doktadne
dopasowanie okresu dwoéch oscylatoréw nie jest tatwe. Z powodu niedoskonatosci oba sygnatly

mogg si¢ wzgledem siebie przesuwac.
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Rysunek 3.12 Przyktad oscylatora pierscieniowego [20]

Uzycie wielu wolno dziatajacych oscylatoréw pierscieniowych zostato opisane w artykule
,,Chaotic Ring Oscillator Based True Random Number Generator Implementations in FPGA” [20].
Autorzy zakladaja zatrzaskiwanie wyjscia kazdego z oscylatoréw przez przerzutnik D w takt
pewnego sygnatu zegarowego. Wyjscia wszystkich przerzutnikow sg nastgpnie przepuszczane
przez drzewo XOR, ktorego wynikiem jest pojedynczy bit. Bit ten jest nastepnie zatrzaskiwany
przez przerzutnik typu D, ktory taktowany jest tym samym sygnatem zegarowym co przerzutniki

D na wyjsciu kazdego z oscylatorow.

3.1.8 Generatory bazujace na metastabilnoS$ci

O metastabilnosci systemu mozemy powiedziec, jezeli jest on w stanie przez nieokreslony
okres czasu pozosta¢ w stanie, w ktorym teoretycznie nie powinien si¢ znalez¢. Nawet najmniejsze
odchylenia od polozenia rownowagi moga spowodowac, ze nastapi przejécie do stanu stabilnego,
dlatego aby pozosta¢ w stanie metastabilnym potrzebna jest petna réwnowaga. Jako przykiad

czesto podaje si¢ rzut moneta, dla ktorego wynikiem powinno by¢ wylagdowanie monety ortem lub
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reszka do gory. Istnieje jednak bardzo mata szansa, ze moneta wyladuje na swoim grzbiecie.
Do zachowania takiego stanu potrzebna bedzie duza rownowaga, a w przypadku jej zachwiania
moneta wroci do stanu stabilnego, czyli wyladuje na jednej z dwoch swoich stron. Przyktad uzycia
metastabilnosci do stworzenia generatora liczb rzeczywiscie losowych zaproponowano w artykule
,FPGA Implementation of Metastability-Based True Random Number-Generator” [21].
Przedstawiono tu miedzy innymi ogo6lna koncepcj¢ dzialania generatora opartego
na metastabilnosci przedstawiajac ekstrakcje entropii bazujgc na przerzutniku typu RS.
Przerzutnik ten zostal przedstawiony na rysunku 3.13. Dla sygnatu CLK rownego zero na wyjsciu
mamy stan stabilny, to znaczy (Q,Q’) = (1,1). W przypadku, gdy sygnat CLK bedzie rowny jeden
mamy stan nieustalony. Przerzutnik wchodzi w stan metastabilny, z ktorego ostatecznie przejdzie
do jednego ze stanow stabilnych, gdy (Q,Q’) = (1,0) lub (Q,Q’) = (0,1). Przej$cie nastepuje
w wyniku odchylenia od stanu rownowagi, odchylenie to moze by¢ spowodowane na przyktad,
jak podaja autorzy, przez szum termiczny. Czas przejscia podlega rozkladowi

prawdopodobienstwa, dzieki temu wyjscie jest losowe.

Clk >

— Q

iy

Rysunek 3.13 Przerzutnik typu RS [21]

3.1.9 Generatory oparte o interakcje czlowiek-komputer

Kolejng grupa generatoréw sa te oparte na interakcji uzytkownika z komputerem.
Losowo$¢ mozna tu pozyskac z réznych zrodet takich jak ruchy myszka [10], sygnat zbierany
przez mikrofon, obraz z kamery internetowej, czy nawet opdznienia zwigzane z interakcja
z klawiatura.

Generator oparty o zegar systemowy i pewne zrodto wizji zostal zaproponowany i1 opisany
w artykule ,,Non-Recurring Improved Random Number Generator- a new step to improve
cryptographic algorithms” [22]. W zaproponowanym podej$ciu najpierw pozyskujemy ziarno
Z zegara systemowego, a nastepnie na podstawie odczytanej warto$ci wybieramy pewien piksel
ze zdjecia wykonanego przez kamere systemowa. Dzieki temu wygenerowane ziarno jest oparte

0 dwa losowe zrodta. Oczywiscie stan samego zegara w idealnym przypadku jestesmy w stanie
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przewidzie¢, jednak zegary nie odmierzaja czasu idealnie i zachodzag w nich pewne losowe
zjawiska. W celu zapewnienia losowosci nie wystarczy skupienie si¢ na poziomie sekund, moze
to zapewni¢ zbyt malg losowos$¢, poniewaz w tym przedziale czasu wigkszo$¢ zegarow jest
doktadna. Autorzy nie okreslajg czym dla nich jest wartos¢ piksela, jednak moze to by¢ jeden

z kanatow RGB lub ich odpowiednia kombinacja.

3.2. Postprocessing
3.2.1 Cel postprocessingu

Celem postprocessingu jest zapewnienie losowo$ci przez poprawienie wihasciwosci
statystycznych, ktorych zrodtem niedoskonatosci moze by¢ samo zrodto entropii oraz proces jej
pozyskiwania. Operacja taka powinna zapewni¢ na wyjsciu generatora nieskorelowane,
rownomiernie rozlozone bity. Postprocessing moze polepszy¢ ilos¢ entropii przypadajacej
na jeden bit rdwnoczes$nie zmniejszajac szybkos$¢ generowanych bitow.
3.2.2 Exclusive OR

Jak pisze Robert B Davies w ,,Exclusive OR (XOR) and hardware random number
generators” [23] operacja XOR jest czesto uzywana w celu zmniejszenia sktonnosci (z ang. bias)
bitu ku jednemu ze stanow. Ta sklonnos¢ bitu jest okreslona jako odchylenie $redniej warto$é
generowanych bitow od wartosci % Autor wspomina, ze sekwencja losowych bitow X1, Xz, Xs....
jest statystycznie niezalezna, jezeli nie jesteSmy w stanie przewidzie¢ warto$ci dowolnie
wybranego bitu Xi na podstawie zadnego innego dowolnie wybranego bitu, ani zaden inny bit nie
dostarcza nam zadnych uzytecznych informacji odno$nie bitu Xi. Korelacja bitow musi by¢ réwna
zero. Jak napisano w [23], jezeli X i Y sa niezaleznymi losowymi bitami, ktorych warto§é
oczekiwana X jest rowna u, a warto$¢ oczekiwana Y jest rowna v, to dla wartosci oczekiwanej

operacji XOR tych bitéw nastgpuje réwnos¢ opisana rownaniem 3.5. Autor zaznacza, ze jezeli
w1 Vsabliskie %, to wartos¢ oczekiwana X &Y jest rowniez bardzo bliska % Dla przyktadu podaje

przypadek, gdy 4 = v = 0.6, wowczas E(X&Y) = 0.48, daje nam to warto$¢ znacznie blizszg
do zatozonej, czyli do 0.5. Operacja XOR jest bardzo prosta, do jej przeprowadzenia wymagana
jest jedna bramka XOR. Tablica prawdy operacji XOR dla dwdch wartosci wejsciowych zostata
przedstawiona w tabeli 3.1.

E(X Y) = 2 -1 2 ! !
X®Y)=p+v—2w=z-20-)v-7)

Rownanie 3.5 [23]
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Tabela 3.1. Tablica prawdy dla bramki logicznej XOR

Input Output
X Y XQY
0 0 0
0 1 1
1 0 1
1 1 0

3.2.3 Korekta Von Neumanna

Czesto stosowang metoda postprocessingu jest korekcja Von Neumanna. Zostata ona
zaproponowana w [24]. Praktyczne uzycie tej metody mozna znalez¢ w artykule ,,Chaotic Ring
Oscillator Based True Random Number Generator Implementations in FPGA” [20]. Zasada
dzialania jest prosta, wejscie jest odrzucane, jezeli dwa kolejne bity sa takie same, to znaczy, jezeli
wystepuje ,,11” lub ,,00”. W przypadku wejscia réwnego ,,10° wyjscie jest rowne ,,17, a dla wejscia
,01” wyjscie jest rowne ,,0”. W [24] zostala zastosowana analogia do rzutu moneta. Jak pisze autor
jestesmy w stanie uzyskac szanse 50-50 nawet w rzucie Zle wywazong moneta, jezeli rzucimy nig
dwa razy. W przypadku dwoch takich samych wynikéw, to znaczy orzet-orzet lub reszka-reszka
odrzucamy wynik, natomiast w przypadku orzet-reszka lub reszka-orzet mozemy zaakceptowac
wynik jako pojedyncza wartos$¢, czyli jako orzet lub reszka. Jak zaznaczono, mimo Ze znacznie
poprawiliSmy nasz wynik i w przyblizeniu uzyskali§my réwne szanse na uzyskanie obu wartosci,
w wyniku tej operacji jesteSmy w stanie uzyskac¢ co najwyzej 25% wydajnosci zwyktego rzucania
moneta, to znaczy zamiast 8 wynikow bedziemy mie¢ maksymalnie 2.
3.2.4 Funkcje haszujace

Hasz kryptograficzny jest deterministycznym algorytmem, ktéry na wejscie przyjmuje
pewien blok danych, a na wyjs$ciu zwraca tancuch o pewnej okreslonej wielkosci. Przyktadem
funkcji haszujacych moze by¢ rodzina funkcji skrotu taka jak SHA. Dla przyktadu SHA-0 i SHA-
1 na podstawie 2% bitow sa w stanie wygenerowaé 160 bitow. Jak zaznaczono w [25], jezeli
wejsciowe dane funkcji haszujacej posiadajg wysoka entropig, to dane wyjsciowe bedg miaty
rozktad bliski rownomiernemu. Uzywanie funkcji skrétu jest powszechnie stosowana metoda
postprocessingu.
3.2.5 Funkcja liniowa

W artykule [26] zostata przedstawiona metoda, ktora jak zostato napisane, dostarcza dobra
kompresje liniowa dla losowej generacji liczb w oparciu o dobre kody korekcji btedow. Przyktad

takiej funkcji autorzy artykutu [26] przedstawili jak na rownaniu 3.6.
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LXKY) =X X<KDDPXK2))DXKHPY
Rownanie 3.6 [26]

Funkcja jako wejscie przyjmuje 16 niezaleznych losowych bitéw, a w wyniku jej dziatania
uzyskujemy 8 bitow. Jak zostato to wspomniane w artykule, jezeli kazdy bit sekwencji wejsciowe]
posiadat sktonnos¢ (z ang. bias) ku jednemu ze stanow réwng e, ta sktonnos¢ kazdego
skompresowanego bitu bedzie wynosi¢ 24*e°, co w przypadku, gdy zaktamanie bitu wynosito 0.05
daje nam 24*+0.05°=0.000005.
3.2.6 Rejestr przesuwny

Jako metod¢ postprocessingu mozna réwniez zastosowaé korekcje oparta o rejestr
przesuwny (ang. linear feedback shift register, LFSR). W przypadku LFSR taktowanych
regularnym sygnatem taktowania jesteSmy w stanie przewidzie¢ nastepng sekwencje. Jak
zaznaczono W [27] mozemy unikng¢ liniowej przewidywalnosci, jezeli LFSR bedzie taktowany
nieregularnie, czyli gdy niektdre bity wyjsciowe sg pomijane w takt pewnego sygnatu zegarowego.
W artykule przedstawiono podstawowa strukture LFSR w konfiguracji Galois uzywang

do postprocessingu przedstawiong na rysunku 3.14.

i n £
Clock L J
15 ? Clock

Control

Input

¥ Output

Rysunek 3.14 Podstawowa struktura LFSR w konfiguracji Galois [27]

Przedstawiony rejestr posiada pewng liczbe przerzutnikow potaczonych szeregowo. Kazdy
przerzutnik taktowany jest synchronicznie przez jeden zegar. Wyjscie kazdego przerzutnika
uzywane jest jako wejscie kolejnego po przepuszczeniu przez bramke¢ XOR wraz z sygnatem petli
zwrotnej. Sygnal petli zwrotnej jest wyjSciem ostatniego przerzutnika przepuszczonym przez
bramke XOR wraz z wejsciem oznaczonym na rysunku jako Input. Jak wspominajg autorzy, aby
zapewni¢ dobre wlasciwosci statystyczne i petny okres rejestru, to znaczy, zeby liczba jego standw

byta rowna 2'-1, gdzie r jest liczba przerzutnikdéw, to wielomian opisujacy nasz rejestr powinien
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by¢ pierwotny. W [27] przeprowadzone testy DIE-HARD wykazaty, ze dla opisywanego przez
autoréw generatora r = 64 bylo wystarczajace do ich zdania.
3.2.7 Inne podejscie do postprocessingu

Autorzy artykutu [22] stosujg nietypowag metode postprocessingu zaktadajaca generacje
kolejnych wartosci na podstawie poprzednich oraz ziarna. Metoda ta posiada réwniez
zabezpieczenie przed powtarzalno$cig zakladajace generacje nowego ziarna w przypadku
wykrycia powtarzajacej si¢ sekwencji. Autorzy zaznaczaja, ze proces ten nie tylko polepsza
wlasciwosci statystyczne zapewniajgc bardziej rownomierny rozkiad wartosci, ale tez polepsza
wydajnos$¢ generatora. Mamy tu do czynienia z bardzo dobrym zrédlem szumu jakim jest zegar
systemowy. Drugie zrodto jakie jest tutaj wykorzystywane to warto$¢ losowo wybranego punktu
obrazu. Mimo bardzo dobrych wiasciwosci statystycznych entropii samego zegara kolejne
generowane serie bazujg na wartosci pikseli oraz poprzednich wartosciach i nowo generowanych
liczbach pierwszych. Generowane wartos$ci sa sprawdzane, aby upewnic sie, ze warto$ci wystepuja
rownomiernie. Spowodowane to jest faktem, ze generowane na tym etapie wartoSci
s pseudolosowe. Warto$¢ aktualnego stanu zalezy od stanu poprzedniego i pewnej wartosci
piksela ze zdjecia, ktorych liczba jest ograniczona. Moze si¢ tak zdazy¢, ze wartosci zaczng si¢
powtarza¢. Dobra analogia moze by¢ tutaj rejestr przesuwny z liniowym sprzezeniem zwrotnym,
ktory wykazuje pozorng losowo$¢ majac tak naprawde ograniczong liczbe stanow, gdzie
na podstawie znajomosci stanu aktualnego jesteSmy w stanie ustali¢ stan nastepny.

3.3 Analiza porownawcza

Poréwnujac rdézne generatory liczb rzeczywiscie losowych mozna bra¢ pod uwage kilka
czynnikow. Oczywiste jest tutaj uwzglednienie wlasciwosci statystycznych generowanych bitow
losowych. Ocena whasciwosci statystycznych odbywa si¢ poprzez przeprowadzenie odpowiednich
testow statystycznych. W artykutach zajmujacych si¢ generatorami liczb rzeczywiscie losowych
najczesciej mozna trafi¢ na testy NIST (National Institute of Standards and Technology) lub DIE-
HARD.

Testy DIE-HARD s3 zestawem testow statystycznych, ktore maja na celu zmierzenie
jakosci generowanych liczb losowych. Ich autorem jest George Marsaglia, amerykanski
matematyk i informatyk. Do zestawu wchodzg miedzy innymi takie testy jak ,,Monkey test”,
,Parking lot test”, czy ,,Birthday test”. Dla wigkszosci testOw wynikiem jest pewna wartos¢
pvalue, ktora dla niezaleznych liczb losowych powinna mie¢ rozktad rownomierny.

W publikacji NIST ,,A Statistical Test Suite for Random and Pseudorandom Number

Generators for Cryptographic Applications” [28] mozna przeczytac, ze liczba mozliwych testow
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statystycznych jest nieskonczona. Kazdy z testow testuje wystepowanie pewnego wzoru, ktory
gdy zostanie wykryty bedzie sugerowal, ze testowana sekwencja nie jest losowa. Jak zaznaczaja
autorzy testy powinny by¢ tak tworzone, aby stawialy pewna hipoteze. Nast¢pnie nasze bity
losowe sg testowane, a jako wynik testu powinnismy dosta¢ potwierdzenie lub zaprzeczenie
hipotezy.

W idealnym przypadku zrédto entropii dostarcza nam bity losowe o jako$ci pozwalajacej
na zdanie testow statystycznych bez potrzeby przeprowadzania postprocessingu. Przyktad
wynikéw testu NIST przeprowadzony dla generatora opartego na wolno dziatajacych oscylatorach
pierscieniowych zaprezentowany w artykule [20] przedstawiono w tabeli 3.2. Jak mozna
zauwazy¢ w przypadku oscylatorow pierscieniowych z 24 inwerterami generator byt w stanie zdaé
testy NIST nawet bez zastosowania postprocessingu.

Pomimo deklarowanych w artykulach wlasciwosci statystycznych réznych generatoréw
rzeczywiste wyniki uzyskane po zaimplementowaniu takiego generatora moga si¢ r6zni¢. Dobrym
przyktadem moze by¢ generator zaproponowany w [13]. Jak przedstawili to autorzy, entropia
zrédta, ktérym w tym przypadku jest zasilacz, moze si¢ r6zni¢ w zaleznos$ci od zastosowanego
zasilacza. Nawet w przypadku zastosowania zasilaczy o teoretycznie takim samym napigciu

wyjsciowym faktyczny rozktad napie¢ bedzie rézny.

Tabela 3.2. Wyniki testow NIST dla generatora opartego o oscylatory pier§cieniowe o n

inwerterach [20]

Obtained p-values for different n p-values after PPU for different n
NIST Test 3 16 2 2 ] 16 24 32
Approximate Entropy 0.401391 | .490767 0.399408 | 0.453072 | 0.566372 | 0.647145 | 0.255131 | 0.466209
Block Frequency 0.896434 | .810602 0.970762 | 0.246160 | 0.464026 | 0.236336 | 0.568513 | 0.995166
Cumulative Sums(Forward) 0.700777 | .754256 0.207048 | 0.533949 | 0.482311 | 0.338189 | 0.612840 | 0.331430
Cumulative Sums(Reverse) 0.665229 | .608321 0.087391 | 0.494314 | 0.358432 | 0.321779 | 0.854630 | 0.532261
FFT 0.024559 | .0495553 | 0.581909 | 0.189433 | 0.538664 | 0.720427 | 0.225775 | 0.659591
Frequency 0.969688 | .830547 0.163922 | 0.295561 | 0.435391 | 0.188174 | 0.791780 | 0.322174
Linear Complexity 0.077109 | .225641 0.666134 | 0.097590 | 0.262372 | 0.368617 | 0.492545 | 0.487640
Longest run 0.195949 | .203929 0.745495 | 0.751795 | 0.377307 | 0.665577 | 0.212544 | 0.336088
Non Overlapping Template 0.998080 | .950600 0.973253 | 0980711 | 0.979166 | 0.986618 | 0.972078 | 0.982214
Overlapping Template Failure 955265 0.341905 | 0476116 | 0.088771 | 0.560200 | 0.514623 | 0.894241
Random Excursions Failure Failure 0.922159 | Failure 0.916284 | Failure 0.984183 | 0.900329
Random Excursions Variant | Failure Failure 0.871639 | Failure 0.961817 | Failure 0.957319 1
Rank 0.313460 | .163319 0.775720 | 0.677041 | 0.531234 | 0.241791 | 0.709478 | 0.553668
Runs 0.113193 | .267019 0.527427 | 0.243172 | 0.365673 | 0.702262 | 0.189497 | 0.455051
Serial 0.725812 | .365497 0.658976 | 0.602901 | 0.971023 | 0.500264 | 0.224153 | 0.703402
Universal 0.466080 | .265656 0.740585 | 0.219211 | 0.813215 | 0.812727 | 0.887714 | 0.545650

Jednym z kryteriow wyboru sposobu implementacji generatora liczb rzeczywiscie
losowych moze by¢ jego przeznaczanie, a doktadnie miejsce implementacji. Sklada si¢
to na kolejne warunki stawiane danemu generatorowi. Moze to by¢ miedzy innymi ilo$¢

pobieranej energii, zajmowane miejsce, wymagane zasoby, produkowana energia cieplna, czy
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koszty. Autorzy [27] dopuszczaja si¢ krytyki generatorow opartych o oscylatory pierscieniowe
twierdzagc migdzy innymi, ze sa powolne. Dalej autorzy prowadza rozwazania na temat
generatoréw opartych o metastabilno$¢ jako przyktad podajac [29]. Twierdza, ze generatory oparte
o metastabilno$¢ sg rowniez powolne, poniewaz zjawiska metastabilne sg rzadkie. Pomimo krytyki
réznych rozwigzan generatorow opartych o oscylatory pierScieniowe mozna znalez¢ wiele
artykutow, ktore je opisuja. Implementacja takiego generatora na FPGA nie jest trudna i moze
odby¢ sie bez problemu na réoznym sprzecie dostarczonym od réznych producentow. W [12]
mozemy przeczytaé, ze zaproponowane rozwigzanie moze by¢ zastosowane migdzy innymi
W chipach kart inteligentnych jako rdzen, co moze by¢ zaletg generatora, jezeli jego zastosowanie
pokrywa si¢ z naszymi potrzebami.

Implementujac generator trzeba réwniez wzia¢ pod uwage jego wydajnos¢. W zaleznosci
od zrodla entropii, sprzetu na ktérym implementujemy, a takze od metody postprocessingu
mozemy uzyska¢ roézng przepustowos$¢ bitowa. Przepustowos$¢ ta podawana jest w bitach
na sekunde. Jako przyktad moga postuzy¢ wyniki przedstawione w artykule [18], ktore zostaty
rowniez przedstawione w tabeli 3.3. Autorzy przepustowos¢ zaprezentowali w kb/s 1 zostata ona
przedstawiona dla réznych parametrow generatora. Najwieksza przepustowos$¢ uzyskano dla

Kwv=244, Kp=9, clko=16, clk1=433.8 i wyniosta ona 1778 kb/s.

Tabela 3.3. Parametry PLL-TRNG dla sze$ciu ro6znych przetestowanych konfiguracji [18]

Km Kb clko clid R [kb/s] A [ps]
[MHz] [MHz]

1015 279 99.2 360.1 355 9.9
185 217 99.2 84.6 457 54.5
185 93 99.2 197.3 1067 54.5
595 93 99.2 634.7 1067 16.9
244 9 16 433.8 1778 256.1
214 205 248 258.9 1210 18.8

Dobér odpowiedniego sposobu postprocessingu jest kluczowym elementem projektowania
generatora. Jak zostalo to juz wspomniane, w idealnym przypadku postprocessing nie jest
potrzebny. Efektem postprocessingu bedzie zmniejszenie liczby bitdow na wyjsciu, co zmniejsza
przepustowos$¢ generatora. Skrajnym przyktadem mogg by¢ funkcje skrotu SHA-O lub SHA-1,
ktére w wyniku swojego dziatania z maksymalnie 2% bitow wytwarzaja 160-bitowy skrét. Tak

radykalne zmniejszenie przepustowosci bitow nie jest powszechnie praktykowane, chociaz same
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funkcje skrotu sg uzywane. Jak stwierdzono w [25], jezeli dane wejsciowe funkcji skrotu posiadaja
duza entropig, to wyjscie funkcji bedzie miato rozktad bliski rownomiernemu. W przypadku tej
metody postprocessingu, jak podajg autorzy [26], trudno jest okresli¢ jak bardzo statystyka
naszych danych wyjsciowych polepszyta si¢ w poréwnaniu do statystyki danych wejsciowych.
Kolejnym wspomnianym minusem tego rodzaju operacji sg ograniczenia sprzg¢towe,
implementacja tego rodzaju przetwarzania koncowego moze by¢ mato efektywna z uwagi na fakt,
iz funkcje skrotu sg funkcjami nieliniowymi. W przypadku metody postprocessingu Von
Neumanna w jej standardowej formie na wyjsciu uzyskujemy maksymalnie 25% ilo$ci informacji
z wejscia. Dla przetwarzania koncowego z wykorzystaniem pojedynczej bramki XOR
przepustowos¢ wynosi 50% przepustowosci wejsciowej, co jest logiczne z uwagi na fakt,
ze z dwoch wejsc otrzymujemy jedno wyjscie. Rozne zrodta, miedzy innymi [27] podaja, ze zaleta
metody Von Neumanna wzgledem bramki XOR jest wyjsciowe odstrojenie od warto$ci Sredniej
bitow .

4. Implementacja generatora

4.1. Platforma sprzetowa

Generator liczb rzeczywiscie losowych zostat zaimplementowany na bezposrednio
programowalnej macierzy bramek (ang. field-programmable gate array, FPGA). Wykorzystano
plytke Terasic DE10-Lite MAX 10 10M50DAF484C7G. Do implementacji zostal uzyty program
Quartus Prime w wersji 20.1.1 Build 720 11/11/2020 SJ Lite Edition. Program napisano w jezyku
Verilog.

Bezposrednio programowalne macierze bramek zapisywane w skrocie ,,FPGA”, jak
wspomniano na stronie xilinx.com [30] sa to urzadzenie polprzewodnikowe budowane
na podstawie macierzy konfigurowalnych blokow logicznych (ang. configurable logic block,
CLB), pomigdzy ktorymi potaczenia sg programowalne. FPGA moze zosta¢ przeprogramowane
w celu zmiany funkcjonalnosci lub sposobu aplikacji. Bezposrednio programowalne macierze
bramek posiadaja wiele zastosowan zarowno w bezpieczenstwie, jak 1 innych dziedzinach takich

jak medycyna, komunikacja bezprzewodowa, czy elektronika konsumencka.

Poczatkowa implementacja zakladala podzielenie projektu na moduty takie jak modut
gléwny, modut generatora liczb losowych, modut bufora pamieci bedacy kolejka typu FIFO oraz
modut petli synchronizacji fazy. Wyjscie generatora powinno by¢ odpowiednio probkowane
| przechowywane w kolejce FIFO, ktora nastepnie po zapelieniu na zgdanie udostepnia

przechowywane bity. Zastosowano tu dostgpng w programie Quartus Prime implementacje kolejki
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FIFO, ktora mozna znalez¢ w zakladce ,IP Catalog”. Parametry kolejki sa przestrajalne.
Na potrzeby projektu zastosowano 1-bitowe wejscie, oraz 1-bitowe wyjscie. [los¢ stow, ktora jest
pojemnoscig kolejki zostala ustawiona na maksymalng dost¢png, ich ilo§¢ wyniosta 131072.
Kolejka FIFO potrzebowata dwa osobne zegary, jeden stuzacy do kolekcji danych, drugi stuzacy
do jej oprozniania. Wynika to z faktu, ze w kolejnym etapie dane muszg zosta¢ przestane przez
karte pomiarowa o ograniczonej maksymalnej czgstotliwosci probkowania, ktory posiada
znacznie mniejsza przepustowos¢, niz wigkszos¢ implementacji generatorow liczb losowych.
Platforma, na ktorej odbywata si¢ implementacja posiada trzy zrodla zegarowe [31]. Pierwsze
zrodlo zegarowe o czestotliwosci 10MHz dla przetwornika analogowo-cyfrowego (z ang. Analog-
To-Digital Converter), zapisywany w skrocie ADC, drugie i trzecie zrodlo to zegary
0 czestotliwosci 50MHz. Koncepcyjny schemat takiego uktadu znajduje si¢ na rysunku 4.1.

Zostaty tu pomini¢ete sygnaty informujace o zapetnieniu kolejki oraz o pustym buforze.

Main

CLK

CLK1

>
ALT-PLL ELICWR TRNG

CLK_RD

TRNG_OUT

DATA_IN
> CLK_WR

DATA_OUT

> CLK_RD

FIFO

Rysunek 4.1 Schemat uktadu generatora z kolejkg FIFO

W celu weryfikacji poprawnosci tak skonstruowanej konfiguracji w miejsce generatora
liczb losowych zostat zaimplementowany rejestr przesuwny (ang. linear feedback shift register,
LFSR) oparty na 8 przerzutnikach. Poczatkowo ustawienia FIFO zmieniono tak, aby na wejsciu
I wyjéciu znajdowalo si¢ 8 bitow. Wyjscie kazdego z przerzutnikow byto probkowane podczas
kazdego zbocza narastajacego zegara i zapisywane do kolejki. Po zapenieniu kolejki dane byty
zczytywane, a bity wyswietlane na dostgpnych na platformie diodach LED. Czestotliwos¢
pobierania danych zostala znacznie zmniejszona, co wymagalo przepuszczenia sygnatu
taktowania przez dwa moduly dokonujgce syntezy czestotliwo$ci, poniewaz pojedynczy modut

posiada ograniczenia co do maksymalnego dzielnika czgstotliwosci. Ograniczenie czestotliwos$ci
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bylo wymagane, aby mozliwa byla wzrokowa ocena poprawnosci wyswietlanych sekwencji
na diodach LED. Na kazdej diodzie LED byl wyswietlany inny bit odpowiadajacy wyjsciu jednego
z przerzutnikéw. Po stwierdzeniu poprawnosci danej implementacji konfiguracja kolejki zostata
zmieniona tak, aby na wejsSciu 1 wyjsciu byly dane 1-bitowe. Probkowane bylo wyjscie tylko
jednego z przerzutnikéw symulujac bit losowy. Diody LED zostaty podzielone na dwa segmenty
po 4, jeden segment odpowiadat za zliczanie ilo$ci zer, a drugi za zliczanie ilo$ci jedynek. Miato
to na celu pozniejsze zweryfikowanie wystepowania entropii w generatorze liczb losowych.
W tym przypadku nie byto potrzebne az tak radykalne zmniejszenie czgstotliwosci oprozniania
kolejki, dlatego zastosowano tylko jedna petle synchronizacji fazy. Tak przygotowana

konfiguracja umozliwiata implementacje generatora liczb losowych w miejsce LFSR.

Majac na uwadze ograniczenia sprz¢towe konieczna byta modyfikacja schematu. Bylo
to zwigzane z implementacja kolejki FIFO, ktorej jednym z sygnaldw wejsciowych jest flaga
informujaca kolejke o tym, ze powinna wysta¢ dane na wyjscie w momencie kolejnego zbocza
narastajacego zegara. Rozpoczecie pobierania danych z kolejki powinno nastgpi¢, gdy platforma
akwizycji rozpocznie pobieranie danych, a pamig¢ kolejki zostanie zapetniona. Pierwotne
rozwigzanie zaktadato cykliczne zapelnianie i oproznianie kolejki. Podczas zapetniania kolejki,
ktorej wielkos¢ wynosita 131072, mozliwa bytaby sytuacja, podczas ktorej platforma akwizycji
probkowataby wyjscie kolejki w momencie, gdy jest ona zapelniana. Metoda postprocessingu
musiataby uwzglednia¢ ten fakt. Zaimplementowana kolejka FIFO, po wyzej wymienionym
wykorzystaniu w weryfikacji pracy generatora, zostala usunigta ze schematu. Nowy uktad
generatora nie posiada kolejki FIFO, a wyjScie generatora jest rownocze$nie wyjsciem catego
uktadu. Rozwigzanie to powoduje, ze nie kazdy bit wyjsciowy generatora jest uwzgledniany,
co dodatkowo moze zmniejszy¢ ewentualng korelacje pomigdzy sasiednimi bitami.

Zmodyfikowany modut znajduje si¢ w zatgczniku [Zatacznik 1], a jego schemat na rysunku 4.2.
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Rysunek 4.2 Schemat uktadu generatora bez kolejki FIFO

Na potrzeby akwizycji danych modul posiada jedno bitowe wyj$cie oraz wejscie zegarowe.
Wejscie zegarowe znajduje si¢ na pinie PIN_P11 i jest to zrodlo zegarowe o taktowaniu SOMHz.
Sygnal zegarowy zostal nastgpnie podiaczony do petli synchronizacji fazy, ktéra ma za zadanie
zmniejszenie czgstotliwosci taktowania generatora. Pozwala to na zakumulowanie si¢ roznicy faz
pomigdzy sygnalami propagowanymi w oscylatorach polepszajac wilasciwosci statystyczne
generatora [6]. Deklaracja modutu gtéwnego znajduje si¢ w kodzie Zzrédtowym 4.1, mozna tam

znalez¢ wejsciowy sygnat zegarowy CLK, oraz jedno bitowe wyjscie reprezentujace bit losowy

OUT.

module Main(input CLK, output [0:0] OUT);

Kod zrodtowy 4.1

W literaturze mozna znalez¢ wiele przyktadow implementacji generatoroéw liczb losowych
na ptytkach FPGA. Majac na uwadze dobre wyniki opublikowanych testow statystycznych,
skalowalno$¢ generatora i uniwersalno$¢, W pracy podjeto si¢ implementacji generatora opartego
0 oscylatory pierscieniowe, ktory zostat przedstawiony w [20]. Zaprezentowana w [20] propozycja
zawiera oscylatory pier§cieniowe zbudowane z pojedynczej bramki NAND i kolejno potaczonych
szeregowo inwerterow. Zrédtem entropii sa rozne opoznienia sygnaléw propagowanych
w oscylatorach zwigzane ze zjawiskami losowymi takimi jak np. szum termiczny. W tym celu
zaimplementowano modul reprezentujgcy oscylator pierscieniowy przedstawiony w [Zatacznik 2].
Nastepnie w module TRNG [Zatacznik 3] zostaty umieszone instancje modutu oscylatora, ktorych

wyjs$cia zostaly poltaczone drzewem XOR. Wyjscie drzewa XOR stanowi rOwnocze$nie wyjscie
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modutu TRNG dla wariantu bez postprocessingu. Zaproponowany w artykule schemat generatora

przedstawia rysunek 4.3.

enable
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Rysunek 4.3 Schemat generatora liczb losowych [20]

Jak mozna zauwazy¢ na przedstawionym schemacie generator sklada si¢ z oscylatorow
pierScieniowych, ktorych wyjscie jest zapamigtywane przez przerzutniki typu D taktowane przez
wspolny sygnat zegarowy. Wyjscie przerzutnikow stanowi wejscie drzewa XOR, ktorego wyjscie
zapamigtywane jest przez przerzutnik typu D. Przerzutnik ten taktowany jest przez ten sam sygnat

zegarowy co przerzutniki na wyjsciu oscylatorow pier§cieniowych.

Modut oscylatora pierscieniowego W zastosowanej implementacji [Zatacznik 2] zawiera
wbudowany przerzutnik D, a na wejscie przyjmuje sygnat zegarowy, ktory powoduje
zapamigtanie wyjscia oscylatora podczas zbocza narastajacego. Deklaracje modutu
RO przedstawiono w kodzie zrodtowym 4.2. Autorzy [20] sugeruja, ze dla 24 inwerterow
generator zdal testy statystyczne bez konieczno$ci stosowania postprocessingu dlatego
w implementacji oscylatora zastosowano 24 inwertery. Oprocz sygnatlu taktowania mozna
tu rowniez zauwazy¢ sygnat wejSciowy EN, oraz rejestr wyjsciowy OUT. Sygnal wejsciowy
EN stanowi wejscie dla bramki NAND, wynika to bezposrednio z propozycji o0scylatora
pierscieniowego, ktora zostata przedstawiona w [20]. Rejestr wyjsciowy stanowi reprezentacj¢

przerzutnika typu D na wyjSciu oscylatora, jest to jedno-bitowy sygnat. Deklaracje tablicy
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reprezentujacej sygnaty przesylane pomiedzy inwerterami mozna zobaczy¢ w kodzie zrodlowym
4.3. Wielko$¢ wektora okreslana jest przez parametr delay, ktorego deklaracje mozemy zobaczy¢
w kodzie zrodlowym 4.2. Kawalek kodu imitujacy zachowanie bramki NAND przedstawiono

w kodzie zrodtowym 4.4,

module RO #(parameter delay = 24)(
(* preserve *)output reg [0:0] OUT,
(* keep *)input wire EN/*synthesis keep*/,

input wire CLK

Kod zZrédtowy 4.2

wire [delay : 0] nn;

Kod zrédtowy 4.3

assign nn[6] = !(nn[delay] && EN);

Kod zrodiowy 4.4

Przyjmuje ona na wejscie jeden z sygnatow wektora nn, oraz sygnat EN. W programie Quartus
Prime znajdujg si¢ gotowe implementacje modutow bramek NAND roznych wielkos$ci, jednak
autorzy artykutu wspomnieli, ze w ich przypadku potrzebne bylo zasymulowanie dziatania bramki
NAND, poniewaz stosowanie wbudowanych bramek powodowato, ze op6znienia byty za mate,
przez co wyjscia oscylatoréw nie wprowadzaty entropii. Zastosowano petle for w celu stworzenia
okreslonej przez parametr delay ilosci inwerterow. Wycinek kodu przedstawiajagcy wspomniang
petle for tworzaca okreslong ilo$¢ inwerteréw zostal przedstawiony w kodzie zrodtowym 4.5.
Mozna tu zauwazy¢ deklaracj¢ genvar c, jest to zmienna uzywana do generacji petli for.
Przechowuje ona dodatnie liczby catkowite. W poréwnaniu do innych zmiennych jezyka Verilog
jej wartosci moga by¢ modyfikowane podczas kompilacji 1 elaboracji. Jak wspomniano na stronie
hdlworks.com [32], genvar musi zosta¢ zadeklarowane w module, w ktorym jest uzywane, jednak
deklaracja ta moze by¢ zarowno wewnatrz, jak i na zewnatrz bloku generate. Blok generate

pozwala powiela¢ instancje modulow oraz operacje, a takze tworzy¢ instancje 1 operacje
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warunkowe, to znaczy w zalezno$ci od pewnego warunku mozna zadeklarowaé rézne moduty

I wykona¢ rézne operacje.

genvar c;
generate
for(c=1;c<delay+1;c=c+1)
begin: inverters
(* keep *) assign nn[c] = Inn[c-1];
end

endgenerate

Kod zrédtowy 4.5

W tym przypadku wykorzystano petle for, ktora reprezentuje powielang logike inwertera. Uzyta
zostata tu zmienna ¢ typu genvar. Konstrukcja petli nie r6zni si¢ znacznie od wigkszo$ci jezykow
programowania, podzielona jest na kilka najwazniejszych blokow. Pierwszy blok mowi o warto$ci
poczatkowej zmiennej wykorzystanej w petli, w tym przypadku warto$¢ poczatkowa C zostata
ustawiona na 1. Kolejny definiuje warunek, ktéry musi by¢ spetniony, aby petla si¢ wykonywata,
jezeli warunek nie jest spelniony, to nastgpuje wyjscie z petli. Wykorzystana petla posiada
warunek ¢ < delay + 1, co oznacza ze bedzie si¢ ona wykonywaé dopoki prawdg jest, ze C jest
mniejsze od delay+1. Trzeci blok reprezentuje instrukcj¢ wykonywang podczas kazdego przejscia
petli. W zastosowanym podejSciu warto$¢ zmiennej C jest zwigkszana za kazdym razem
0 1, co odpowiada kolejnym sygnatom reprezentowanym przez wektor nn. Ciato petli zaczyna si¢
od begin: inverters i konczy stowem kluczowym end. Stowo inverters reprezentuje tu nazwe petli
1 nie jest z gory ustalone przez jezyk Verilog. W petli wykonywana jest prosta czynno$¢
przypisujaca kolejnemu sygnatowi nn warto$¢ poprzedniego sygnatu nn, co reprezentuje inwerter.
Przerzutnik wymaga sygnatu zegarowego do prawidlowego dziatania, w jezyku Verilog
reprezentacja logiki wykonywanej podczas opadajacego lub narastajacego zbocza zegarowego
odbywa si¢ w bloku always@. Przyktad bloku wykorzystany w [Zalgcznik 3] znajduje sie
w kodzie zrodtowym 4.6. W nawiasach zostal podany warunek wykonania bloku always, w tym
przypadku blok zostanie wykonany za kazdym razem, gdy sygnat CLK bedzie zboczem dodatnim.
Ciato bloku ponownie zamknigte jest pomiedzy stowami kluczowymi begin i end. Do rejestru
OUT przypisywane jest wyjscie jednego z inwerterow okreslone przez wektor nn 0 konkretnym

adresie, w tym przypadku jest to adres rowny parametrowi delay.
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Modut reprezentujacy generator liczb losowych bez zastosowania postprocessingu zawarty

jest w [Zalacznik 3]. Deklaracja modutu przedstawiona jest w kodzie zrodtowym 4.7.

always@(posedge CLK)
begin
(* preserve *) OUT <= nn[delay];

end

Kod zrodtowy 4.6

module rotrng(input CLK, input EN, output reg [0:0] OUT);

Kod zZrédtowy 4.7

Sygnatami wej$ciowymi s3 tu sygnat zegarowy CLK, oraz sygnal EN. Sygnal EN stuzy jako
wejscie kazdej instancji reprezentujacej oscylator pierScieniowy. Znajduje si¢ tu roéwniez jedno
bitowy rejestr OUT, ktory jest rejestrem oznaczonym jako wyjsciowy. Modul generatora liczb
losowych sktada si¢ z wielu instancji oscylatora pier§cieniowego. Deklaracj¢ okreslonej ilosci

instancji przedstawia kod zrodlowy 4.8.

genvar c;
generate
for(c=0;¢c<1000;c=c+1)
begin: ros
(* preserve *)RO ro_impl (
.CLK(CLK),
.EN(EN),
.OUT(nn[c])); /*synthesis keep*/
end
endgenerate

Kod zZrédtowy 4.8

Zaimplementowane rozwigzanie posiada 1000 wolno dziatajagcych oscylatorow. Podobnie jak
w przypadku modutu oscylatora pierscieniowego zostata tu wykorzystana petla for. Podczas
kazdego wykonania petli do kolejnych wartosci wektora nn, ktérego deklaracja przedstawiona jest
w kodzie zrédtowym 4.9. sg przypisywane warto$ci wyjsciowe poszczegolnych implementacji

modutu oscylatora pierscieniowego. W efekcie otrzymujemy sygnaty reprezentujace wyjscie
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kazdego z oscylatorow, ktore nastgpnie moga by¢ uzyte w module generatora. Wedlug [20]
wyjscia kazdego z przerzutnikéw zawierajacego sygnat pojedynczego oscylatora sa nastepnie
przepuszczane przed drzewo XOR. Zostalo to zaimplementowane w bloku always

przedstawionym w kodzie zrédtowym 4.10.

wire [1000-1 : 0] nn;

Kod zrédtowy 4.9

always@(posedge CLK) begin
OUT <="nn;

end

Kod Zrodtowy 4.10

Drzewo XOR ma jedno bitowe wyjscie, ktore jest przypisywane do rejestru OUT podczas kazdego
zbocza narastajacego sygnatu zegarowego CLK. Rejestr OUT jest rejestrem wyjsciowym

I reprezentuje pojedynczy losowy bit generatora.

Kolejnym krokiem byta implementacja metody postprocessingu Von Neumanna [24],
ktoéra ma na celu zwigkszenie losowosci bitow. Modut generatora [Zalacznik 3] zostat w tym celu
zmodyfikowany 1 wzbogacony o dodatkowe rejestry. Zmieniony modul znajduje si¢
W [Zalacznik 4]. Postprocessing odbywat si¢ w bloku always@, wycinek kodu zawierajacy
zmodyfikowany wzgledem modutu bez postprocessingu blok always@ znajduje si¢ w kodzie

zrodtowym 4.11.

always@(posedge CLK) begin
skip <= Iskip;
memory3 <= memory2;
memory2 <= memory1,
memoryl <= *nn;
if(skip == 0 && (memory2 '= memory3)) begin
memory4 <= memory2;
end
OUT <= memory4;

end

Kod Zrédlowy 4.11
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Rejestr memory4 przyjmuje warto$¢ rejestru memory2 w momencie, gdy wartosci w rejestrach
memoryl i memory2 s3 rozne, oraz gdy warto$¢ rejestru skip jest zerem. Koniecznosé
wprowadzenia rejestru skip wynika z faktu, iz metoda Von Neumanna [24] poréwnuje ze sobg
dwa kolejne bity losowe, tak wigc porownanie dwa razy tego samego bitu jest z t3 metoda
sprzeczne.

Metoda postprocessingu zaktadajaca wykorzystanie bramki logicznej Exclusive-OR [23]
zostala zaimplementowana poprzez modyfikacje modutu generatora podobnie jak miato to miejsce
w metodzie Von Neumanna, modyfikacji ulegt blok always@. Zmodyfikowany modut znajduje

si¢ w [Zalgcznik 5], a nowy blok always@ w kodzie zrédtowym 4.12.

always@ (posedge CLK) begin
skip <= Iskip;
memory3 <= memory2;
memory2 <= memory1,
memoryl <= "nn;
if(skip == 0) begin
memory4 <= memory2 * memory3;
end
OUT <= memory4,

end

Kod zZrédlowy 4.12

Rejestr skip tak samo jak w przypadku metody Von Neumanna jest tu zastosowany, aby
poréwnywane byly ze sobg dwa kolejne bity. Tym razem do rejestru memory4 przypisywany jest
wynik operacji XOR na wartosci rejestrow memory2 i memory3 w momencie, gdy warto$¢

przechowywana w rejestrze skip jest rowna zero.

Implementacja generatora liczb losowych na bezposrednio konfigurowalnej macierzy
bramek wigze si¢ z pewnymi wyzwaniami. W procesie analizy 1 syntezy implementacja jest
optymalizowana. Powtarzalna logika jest usuwana lub znacznie upraszczana. W przypadku
generatora liczb losowych opartego o entropi¢ oscylatora pier§cieniowego ma to szczegodlne
znaczenie. Oscylator taki sktada sie z kolejno potgczonych inwerterow, co z punktu widzenia
urzadzenia logicznego jest niepotrzebne. Nieparzysta liczbe inwerteréw polaczonych szeregowo
mozna zastgpi¢ pojedynczym inwerterem, poniewaz W idealnym przypadku wynik operacji

na pojedynczym bicie przez pojedynczy inwerter jest taki sam jak na dowolnej nieparzystej ilosci

34



inwerterow. W przypadku parzystej liczby inwerter6w mozna taki uktad zastapi¢ zwykltym
polaczeniem, poniewaz na wyjsciu otrzymujemy to samo Co na wejsciu. Program Quartus Prime
Lite posiada narzedzie pozwalajace na podglad uktadu po kompilacji, dzigki czemu w poczatkowe;j
fazie projektu stwierdzono, ze uktad w procesie analizy i syntezy zostal uproszczony. Poczatkowe
podejscie do rozwigzania tego problemu zaktadato uzycie bufora Icell. Jak zostato to napisane
na stronie intel.com [33] bufor Icell alokuje jedng komoérke pamigci dla projektu. Nie jest
on usuwany z projektu podczas syntezy logicznej. W [33] wspomniano, Ze nie powinno si¢ tego
bufora uzywac¢ w celu tworzenia op6znien czy sygnatéw asynchronicznych, poniewaz opdznienie
moze by¢ zmienne w zalezno$ci od temperatury, czy zasilacza. Przyktadowa deklaracje bufora
Icell przedstawiono w kodzie zrodtowym 4.13. Mozna tu zauwazy¢ sygnat wejsciowy .in, oraz
sygnal wyjsciowy .out. Rozwigzanie to nie znalazto si¢ jednak w ostatecznym projekcie. Jest
to spowodowane niezgodnoscig z artykutem [20], poniewaz jego autorzy nie przewidzieli
wystepowania dodatkowych elementow opdzniajacych. W celu mozliwie rzetelnego
odzwierciedlenia implementacji przedstawionej w artykule zaistniata potrzeba zmiany podejscia
do zapobiegania optymalizacji. Kolejnym minusem tej koncepcji byto to, ze komodrka pamigci
musiata znajdowaé si¢ w kazdym module, przez co niezbedne stato si¢ tworzenie modutow
wszystkich bramek logicznych z uzyciem Icell. Na stronie intel.com [34] mozna znalez¢
informacj¢ o wspieranych przez program Quartus Prime atrybutach i dyrektywach dotyczacych
syntezy Verilog HDL. Kluczowe okazaty si¢ atrybuty keep oraz preserve, dzigki ktorym mozliwa
stala si¢ rezygnacja z bufora Icell. Kazdy atrybut zapisywany jest w nawiasie pomigdzy
gwiazdkami, przyktad znajduje si¢ w kodzie Zrodtlowym 4.14. Atrybut moze zosta¢ roOwniez
zapisany w komentarzu, jednak w tym przypadku musi zosta¢ poprzedzony stowem kluczowym

synthesis. Przyktad znajduje si¢ w kodzie Zzrodtowym 4.15.

Icell Ic1 (.in(in), .out(out));

Kod zrodtowy 4.13

(* preserve *) reg my_reg;

Kod zrodtowy 4.14 [34]

reg my_reg /* synthesis preserve */;

Kod zrodtowy 4.15 [34]

35



Atrybut preserve powoduje, ze podczas analizy i syntezy rejestr nie jest optymalizowany, gdy
usuwane sa nadmiarowe rejestry. Kolejny atrybut keep pozwala na wskazanie potaczen, ktore nie
powinny by¢ optymalizowanie podobnie jak ma to miejsce w przypadku rejestrow. Dzigki
zastosowaniu tych dwoch atrybutow mozliwa byla synteza implementacji do postaci

przedstawionej w artykule.

Realizowany projekt generatora taktowany jest zrodtem zegarowym o czestotliwos$ci
50MHz [31]. Sygnal zegarowy jest nastepnie przepuszczany przez petle synchronizacji fazy
W celu zmniejszenia predkosci taktowania, co pozwala na polepszenie wlasciwosci statystycznych
generatora. Zaimplementowane rozwigzanie wykorzystuje 10-krotne spowolnienie taktowania,
w praktyce oznacza to przepustowos¢ generatora rzedu SMHz dla wariantu bez postprocessingu.
Zastosowanie postprocessingu wigze si¢ ze zmniejszeniem przepustowosci. Dla techniki Von
Neumanna maksymalna przepustowos¢ jaka mozna uzyska¢ wynosi 25% przepustowosci
oryginalnej [24]. Biorac pod uwage informacje przedstawione w [24], dla wariantu generatora
Z postprocessingiem Von Neumanna jestesmy w stanie uzyska¢ maksymalng przepustowos¢ rzedu
1.25MHz. Postprocessing z wykorzystaniem bramki XOR bierze pod uwage dwa kolejne bity
sekwencji losowej, powoduje to zmniejszenie przepustowosci wyjsciowej do 50% przepustowosci
oryginalnej, czyli w praktyce dla implementowanego rozwigzania przepustowos$¢ generatora dla

wariantu z postprocessingiem Exclusive-OR wyniesie 2.5MHz.

4.2. Akwizycja danych

Akwizycja danych odbywata si¢ przy pomocy ptytki NI USB-6002. Specyfikacja ptytki
zostala przedstawiona w [35]. Maksymalna predkos$¢ probkowania danych wynosi 50kS/s. Jedno
z wejs¢ platformy akwizycji zostato potaczone z wyjSciem generatora liczb losowych. W tym
przypadku zastosowano potaczenie pojedynczym przewodem. Zostat on podiaczony do wyjscia
generatora, ktorego bity byly wystawiane na pinie PIN_V10. Drugi koniec przewodu zostat

podlaczony do wejscia platformy akwizycji.

Implementacja programu pobierajacego dane odbyta si¢ przy uzyciu Srodowiska
programistycznego LabVIEW. Za stworzenie oprogramowania odpowiada firma NI zwana
dawniej National Instruments [36]. Jest to srodowisko pozwalajace na programowanie graficzne
w jezyku G [36]. Zaimplementowany w LabVIEW program pozwala na pobieranie probek
z wyjscia generatora za pomoca platformy do akwizycji, jego schemat przedstawiono na rysunku
4.4. Platforma probkuje jedno bitowe wyjscie generatora liczb losowych. Na schemacie mozna

zauwazy¢ elementy konwertujgce pobrany z generatora bit do postaci 8 bitowej liczby bez znaku.
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W przypadku, gdy wyjscie generatora jest rowne 1, bedzie to odpowiadato liczbie zapisanej
w systemie binarnym jako 00000001, a w przypadku gdy wyjs$cie generatora jest rowne zero

uzyskamy 00000000. Bity sg nastepnie zapisywane w pliku z rozszerzeniem bin.

o)
| .

file path (use dialog)

L " -

|0 big-endian, network order ~|

Rysunek 4.4 Schemat programu akwizycji danych w programie LabVIEW

Jedno bitowe wyjscie generatora probkowane jest w odstepie 1ms, a nastgpnie zapisywane
do pliku. Generator dziata bez przerwy wystawiajac probki z wicksza czestotliwoscig niz sg one
pobierane. Dane sa przesylane z platformy akwizycji do komputera za pomocg kabla USB.
Przesytanie danych odbywa si¢ przy wykorzystaniu uniwersalnego asynchronicznego nadajnika-
odbiornika (ang. universal asynchronous receiver-transmitter, UART) [37]. Dzi¢ki uktadowi
scalonemu jesteSmy w stanie przesta¢ dane przez port szeregowy. Jest to uniwersalny standard

wspierany przez wiele urzadzen.

4.3 Testy statystyczne

Histogramy wygenerowanych bitow losowych wyrysowano dla wartosci 8 bitowych,
co w efekcie oznacza liczby z zakresu od 0 do 255. Kazdy histogram opracowany jest na podstawie
1 000 000 losowych liczb 8 bitowych, czyli 8 000 000 bitéw i przedstawiono je na rysunkach 4.5,
4.6, 4.7 odpowiednio dla wariantu bez postprocessingu, z zastosowaniem postprocessingu VVon

Neumanna i dla postprocessingu Exclusive-OR.
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Empiryczny rozktad liczb 8-bitowych
Generator bez zastosowania postprocessingu

0.0040

0.0035 A

0.0030 A

0.0025 A

0.0020 -

0.0015

Czestos¢ wystepowania (p)

0.0010 A

0.0005 A

0.0000 -
100 150 200 250

Wartos¢ (x)

o
g

Rysunek 4.5 Empiryczny rozktad liczb 8-bitowych dla wariantu generatora bez postprocessingu

Empiryczny rozktad liczb 8-bitowych
Generator z zastosowaniem postprocessingu Von Neumanna

0.0040

0.0035 4

0.0030 +

0.0025 +

0.0020 4

0.0015 A

Czestost wystepowania (p)

0.0010 +

0.0005 A

0.0000 -
0 50 100 150 200 250

Wartosc¢ (x)

Rysunek 4.6 Empiryczny rozktad liczb 8-bitowych dla wariantu generatora z postprocessingiem
Von Neumanna
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Empiryczny rozktad liczb 8-bitowych
Generator z zastosowaniem postprocessingu Exclusive-OR

0.0040 +

0.0035 A

0.0030 A

0.0025 A

0.0020 A

0.0015 ~

Czestos¢ wystepowania (p)

0.0010 A

0.0005 A

0.0000 -
0 50 100 150 200 250

Wartosé (x)

Rysunek 4.7 Empiryczny rozktad liczb 8-bitowych dla wariantu generatora z postprocessingiem
Exclusive-OR

Jak mozna zauwazy¢ przedstawione na rysunkach histogramy przypominaja rozktad
réwnomierny.

Kolejnym krokiem oceny wilasciwosci statystycznych zaimplementowanego generatora
byto przeprowadzenie testow zdefiniowanych przez National Institute of Standards and
Technology (NIST) [28]. Oprogramowanie NIST Statistical Test Suite wraz z dokumentacja,
zawierajace unormowane testy statystyczne znajduje si¢ w [42]. Podczas oceny statystycznej
wykorzystano oprogramowanie w wersji 2.1.2. Do przeprowadzenia testow z generatora zebrano
20 000 000 bitoéw i zapisano je w postaci pliku binarnego. Testy przeprowadzono dla 20 sekwencji
po 1000000 bitow kazda. Domysle ustawienia testow nie zostaly zmienione i sg zgodne
z ustawieniami testow dla danego programu w wersji 2.1.2. Format wejsciowy pliku zostat
ustawiony na binarny. Oznacza to, ze kazdy bajt w pliku danych zawiera 8 bitoéw danych.

Analizie za pomocg testow NIST zostaty poddane trzy przypadki, ktorymi sg generator bez
postprocessingu, generator wykorzystujacy metode postprocessingu Von Naumanna oraz
generator oparty o metod¢ postprocessingu Exclusive-OR. W kazdym z tych przypadkow
ustawienia testOw pozostaty niezmienione w stosunku do ustawien domyslnych programu. NIST
Statistical Test Suite zapisuje szczegdélowe wyniki kazdego z testow oraz plik zbiorczy
zawierajacy raport ze wszystkich przeprowadzonych testoéw. Wygenerowane raporty mozna
znalez¢ w zatacznikach [Zatacznik 6], [Zatacznik 7], [Zatacznik 8], ktére zawieraja wyniki testow
przeprowadzonych odpowiednio na generatorze bez zastosowania metody postprocessingu,

generatorze opartym o metode postprocessingu Von Naumanna i generatorze opartym o metodg
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postprocessingu Exclusive-OR. Wybrane wyniki zawierajgce stosunek testow zdanych

do niezdanych zawarto w tabeli 4.1

Tabela 4.1 Wyniki testow NIST dla 1000 oscylatorow po 24 inwertery kazdy.

Test Bez postprocessingu | Von Neumann Exclusive-OR
Frequency 19/20 20/20 20/20
BlockFrequency 20/20 20/20 20/20
CumulativeSums 40/40 40/40 40/40
Runs 20/20 20/20 20/20
LongestRun 20/20 19/20 20/20
Rank 20/20 20/20 20/20

FFT 20/20 20/20 20/20
NonOverlappingTemplate | 2931/2960 2927/2960 2933/2960
OverlappingTemplate 19/20 20/20 20/20
Universal 20/20 20/20 20/20
ApproximateEntropy 20/20 20/20 19/20
Serial 39/40 40/40 40/40
LinearComplexity 19/20 20/20 20/20

Testy przeprowadzone dla 20 sekwencji uznawane sg za zdane w przypadku zdania przynajmnie;j
18 podtestéw, co oznacza prog zdawalnos$ci na poziomie 90%. Zaimplementowany generator dla
1000 oscylatoréw pierscieniowych po 24 inwertery kazdy byt w stanie zdac¢ testy nawet bez
zastosowania postprocessingu. Warianty generatora zawierajace metody postprocessingu Von
Neumanna i Exclusive-OR réwniez zdaty wszystkie testy. Po zastosowaniu postprocessingu udato
si¢ poprawi¢ wyniki niektorych z nich. Sg jednak takie, ktorych wyniki sg gorsze po zastosowaniu
metody postprocessingu. Jako przyklad moze postuzy¢ ApproximateEntropy test, wariant
generatora bez postprocessingu przeszedt wszystkie 20 podtestow, jednak w przypadku
zastosowania metody Exclusive-OR tylko 19 z 20 podtestow zostato zdanych. Wariant generatora
z postprocessingiem Exclusive-OR test przeszedt, jednak z wynikiem gorszym niz wariant bez
postprocessingu. Gorszy wynik w pojedynczym tescie nie musi oznaczac, ze zastosowanie danej
metody postprocessingu pogarsza wlasciwosci statystyczne wzgledem wariantu bez

postprocessingu, a nawet jak wspomniano w [39], statystycznie mozliwe jest niezdanie jakiegos
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testu w poprawnie dziatajacym generatorze. Jak twierdza autorzy [39] prawdopodobienstwo

zaistnienia takiej sytuacji zwicksza si¢ wraz z liczba podtestow.

Ocena wtasciwosci statystycznych generowanych ciggow liczb losowych zostata dokonana
rébwniez przy zastosowaniu algorytmu dopasowania sekwencji (ang. Sequence Alignment
Algorithm, SAA) [40]. Jak podaja autorzy [40] algorytm dokonuje wzajemnego dopasowania
dwoch losowych sekwencji poprzez sukcesywne szukanie wspdlnych elementow 1 poprzez
wprowadzanie przerw w sekwencji dla elementow, ktore nie zostaty dopasowane w funkcji kosztu
wyktadniczego. Wynikiem analizy sa dwie metryki, koszt i wspodtczynnik rozciagnigcia.
Wspoétczynnik rozciggniecia definiowany jest jako wspodtczynnik dhugosci sekwencji
po wprowadzeniu przerw do dlugosci sekwencji pierwotnej. Dodatkowo w [40] wspomniano,
ze w wyniku dzialania algorytmu sekwencje ulegaja dynamicznemu zwiekszaniu, co moze
doprowadzi¢ do wytworzenia nadmiarowych elementdw w jednej z sekwencji, ktére nie beda
miaty dopasowania w drugiej sekwencji. ROwnanie 4.1 prezentuje przedstawione przez autoro6w
[40] rownanie, gdzie a; jest miarg wspolczynnika rozciagniecia, Li reprezentuje dlugo$é sekwencji
po wprowadzeniu przerw, L jest dlugoscig poczatkowa sekwencji, a Lt okreslone jest jako liczba

elementow nadmiarowych, ktére nie posiadaja dopasowania w drugiej sekwencji.

a; = (L; — L)/ (Li/Le) (4.1)

Miara kosztu rozciggnigcia przedstawiona jest przez autorow jak na réwnaniu 4.2. Zgodnie
z artykulem | reprezentuje indeks kolejnej serii przerw, a Gij jest rowne liczbie przerw w serii

numer j.

J_
b= ) 2571/ (Li/Ly) @2
i

Uzyskane za pomocg rownan 4.1 i 4.2 wyniki autorzy reprezentujg na dwuwymiarowym wykresie,
ktorego osig pozioma jest miara wspotczynnika rozciggnigcia, a 0sig pionowa miara kosztu w skali
logarytmicznej. Nastepnie dokonuja oni podzialu wykresu na cztery znaczeniowe podgrupy,

CO zaprezentowano na rysunku 4.8.
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Rysunek 4.8 Wykres przedstawiajacy podziat wykresu na cztery znaczeniowe podgrupy [40]
Cztery grupy znaczeniowe zostaty w [40] opisane nastepujaco:

l. Niski poziom rozciaggnigcia wskazuje na duze podobienstwo sekwencji. Niski koszt
moze wskazywac na pojedyncze i rozsiane przerwy, a zatem rzadkie niedopasowania.

1. Podobnie jak w przypadku I méwimy o niskim wspotczynniku rozciggnigcia, ktory
oznacza wysokie podobienstwo. Wysoki koszt oznacza duzo luk pod rzad.

I, Wysoki wspolczynnik rozciagnigcia 1 duzy koszt sa rezultatem dtugich serii
wprowadzanych luk przeplatanych rzadkimi dopasowaniami. Oznacza to brak
podobienstwa pomiedzy sekwencjami

IV.  Wysoki poziom rozciggnigcia podczas utrzymywania niskiego kosztu oznacza czgste
pojedyncze luki. Stanowi to przestanke, ze moze wystgpowac statystyczna zalezno$¢

ciggoéw

Metryki SAA zostaly wyznaczone za pomocg platformy ORANGUTAN Politechniki
Poznanskiej [41]. Jako dane wejsciowe platforma przyjmuje pliki binarne. Wielko$¢ danych
wejsciowych to 1 000 000 bitow. Analizy dokonano dla trzech wariantéw generatora, wyniki
przedstawiono na rysunkach 4.9, 4.10, 4.11 odpowiednio dla generatora bez postprocessingu,

generatora z postprocessingiem Von-Neumanna i generatora z postprocessingiem Exclusive-OR.
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Rysunek 4.9 Uzyskane wyniki metryk SAA dla generatora bez postprocessingu
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Rysunek 4.10 Uzyskane wyniki metryk SAA dla generatora z postprocessingiem Von-

Neumanna
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Rysunek 4.11 Uzyskane wyniki metryk SAA dla generatora z postprocessingiem Exclusive-OR

Uzyskane wykresy sa podobne dla wszystkich trzech przypadkow. Wigkszos¢ wynikéw znajduje
si¢ w III 1 IV ¢wiartce, co oznacza, ze posiadaja wysoki wspolczynnik rozciggnigcia. Luki
tworzone s3 podczas niedopasowania sekwencji, tak wigec duzy wspodtczynnik rozciggnigcia

potwierdza mate podobienstwo sekwencji.

Podsumowanie

Generowanie liczb rzeczywiscie losowych stanowi bardzo wazny element
cyberbezpieczenstwa. Posiadajg one zastosowanie w wielu znanych algorytmach i pomagaja
zapewni¢ poufno$¢, integralno$¢ i niezaprzeczalno$¢ informacji. Losowe sekwencje
wykorzystywane na potrzeby cyberbezpieczenstwa powinny si¢ cechowaé réwnomiernym
prawdopodobienstwem wystgpienia, a wartos¢ kolejnych generowanych liczb powinna by¢
nieprzewidywalna. Powstalo wiele artykuldéw dotyczacych generowania liczb rzeczywiscie
losowych. Przedstawiono w pracy artykuly opisujace implementacje generatorow opartych
0rézne zrodta entropii takie jak szumy [12],[13], chaos [14],[17], generatory oparte
na oscylatorach pierscieniowych [19],[20], metastabilno$¢ [21], czy interakcje cztowiek-komputer
[22]. Generatory te posiadajg rézne zastosowania i mogg by¢ implementowane za pomocg réznych
narzedzi. Poszczegdlne metody postprocessingu takie jak postprocessing za pomoca bramki XOR
[23], metoda Von Neumanna [24], funkcje haszujace [25], funkcja liniowa [26],
czy wykorzystanie rejestru przesuwnego [27] pozwalaja na poprawienie wlhasciwosci

statystycznych generowanych ciggdéw losowych zwiekszajac rownoczesnie jako$¢ generatora.
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Negatywnym skutkiem postprocessingu jest zmniejszenie przepustowosci, czyli predkosci

generowania bitow.

Implementacje generatora przeprowadzono wedlug artykutu [20]. Autorzy [20]
przedstawiaja dwa podejscia, jedno oparte jest o oscylatory pierscieniowe, drugie podejscie
zaklada wprowadzenie chaosu do oscylatora pierscieniowego. Rozwigzanie oparte o oscylatory
pierScieniowe zostato zaprogramowane w FPGA i napisane w jezyku opisu sprzetu Verilog.
Wedlug autoréw artykutu wariant generatora dla 24 inwerteréw zdat wszystkie testy bez
zastosowania postprocessingu, dlatego podczas implementacji stosowano si¢ do tych parametrow.
Ilos§¢ oscylatoréw pierscieniowych zostala ustawiona na 1000. Po prawidlowym
zaimplementowaniu przedstawionego w [20] generatora dokonano implementacji postprocessingu
Von Neumanna i postprocessingu z wykorzystaniem bramki XOR. Wszystkie trzy warianty, czyli
generator bez postprocessingu, generator z postprocessingiem Von Neumanna i generator
z wykorzystaniem bramki XOR zostaty nast¢pnie poddane testom NIST. Zostaty dla nich rowniez
wyrysowane empiryczne rozktady wygenerowanych liczb losowych i wyznaczone metryki SAA.
Przeprowadzone testy NIST wykazaly, ze wszystkie trzy warianty generatora zdaly testy.
Wyrysowane rozklady empiryczne wygenerowanych liczb losowych przypominaja rozktad
robwnomierny, a wyznaczone metryki SAA sugeruja, ze nie mamy do czynienia z wysokim
podobienstwem pomiedzy kolejnymi generowanymi sekwencjami. Generator ten dla wariantu bez
postprocessingu jest w stanie zapewni¢ przepustowo$¢ rzedu SMHz roéwnoczesnie zachowujac
dobrg jakos$¢ statystyczng generowanych bitow, co podkresla przeprowadzona analiza
statystyczna. Rozwigzanie to raczej nie znajdzie zastosowania w réznego rodzaju symulacjach
zjawisk losowych, poniewaz te zazwyczaj wykorzystuja glownie generatory pseudolosowe
[3]. Projekty implementowane w FPGA cechuja si¢ tym, Ze to samo rozwigzanie moze by¢
zaimplementowane w innym miejscu na innej platformie. Ponad to jak twierdzg autorzy
[42] generatory implementowane za pomocg FPGA sa uktadami cyfrowymi, a poniewaz systemy
kryptograficzne sa w wigkszosci konstrukcjami cyfrowymi, to stawiane s3 wymagania mowiace
0 tym, Ze generatory liczb rzeczywiscie losowych powinny by¢ zbudowane z wykorzystaniem
uktadow cyfrowych. Wedlug autoréw [20] generatory zaimplementowane z wykorzystaniem
FPGA mozna zintegrowa¢ z produktami Internetu Rzeczy. Mozna z tego wywnioskowac,
ze zrealizowany generator moze zosta¢ zastosowany jako element systemu kryptograficznego

stosowanego na potrzeby Internetu Rzeczy.
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Zalaczniki
[Zatacznik 1] Modut Main bez FIFO

module Main(input CLK, output [0:0] OUT);
wire clk_trng;

(*keep = "true™*)rotrng rotrngl1(
.CLK(clk_trng),
EN(2),
.OUT(rotrng_out)

);

pll pllO (
.nclkO(CLK),
.c0(clk_trng)

);

assign OUT = rotrng_out;
endmodule
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[Zatacznik 2] Modut RO

module RO #(parameter delay = 24)(

(* preserve *)output reg [0:0] OUT,
(* keep *)input wire EN/*synthesis keep*/,
input wire CLK,

input wire RST
);
(* keep *)wire [delay : O] nn;
(* preserve *)(* keep *)assign nn[0] = !(nn[delay] && EN);/*synthesis keep*/
genvar c;
generate
for(c=1;c<delay+1;c=c+1)
begin: inverters
(* keep *) assign nn[c] = Inn[c-1];
end
endgenerate
always@(posedge CLK)
begin
(* preserve *)OUT <= nn[delay];/*synthesis keep*/
end
endmodule
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[Zatgcznik 3] Modut TRNG bez postprocessingu

module rotrng(input CLK, input EN, output reg [0:0] OUT);
wire [1000-1 : 0] nn;

genvar c;
generate
for(c=0;c<1000;c=c+1)
begin: ros
(* preserve *)RO ro_impl (.CLK(CLK), .EN(EN),
.OUT(nn[c]));/*synthesis keep*/
end
endgenerate

always@(posedge CLK) begin
OUT <="nn;
end
endmodule
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[Zatgcznik 4] Modut TRNG z postprocessingiem Von-Neumanna

module rotrng(input CLK, input EN, output reg [0:0] OUT);

wire [1000-1 :

reg skip = 0;

reg memoryl;
reg memory2,;
reg memorya3;
reg memory4,

genvar c;
generate
for (c
begin:

0] nn;

=0;c<1000;c=c+1)

ros
(* preserve *)RO ro_impl (.CLK(CLK), .EN(EN),

.OUT(nn[c]));/*synthesis keep*/

end
endgenerate

always@(posedge CLK) begin

end
endmodule

skip <= Iskip;

memory3 <= memory2;
memory2 <= memory1,;
memoryl <= "nn;

if(skip == 0 && (memory2 = memory3)) begin

memory4 <= memory2;
end

OUT <= memory4,
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[Zatacznik 5] Modut TRNG z postprocessingiem Exclusive-OR

module rotrng(input CLK, input EN, output reg [0:0] OUT);

wire [1000-1 : 0] nn;
reg skip = 0;

reg memoryl;

reg memory2;

reg memorya3;

reg memory4,

genvar c;
generate
for(c=0;¢c<1000;c=c+1)
begin: ros
(* preserve *)RO ro_impl (.CLK(CLK), .EN(EN),
.OUT(nn[c]));/*synthesis keep*/
end
endgenerate

always@(posedge CLK) begin
skip <= Iskip;
memory3 <= memory?2;
memory2 <= memoryl;
memoryl <= nn;
if(skip == 0) begin
memory4 <= memory2 * memorys3;
end

OUT <= memory4;

end
endmodule
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